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Vorwort

Dieses Buch ist aus einer einfachen Idee entstanden:
Die Freude daran, Wissen verstandlich weiterzugeben.

Was mit einer kleinen Sammlung anschaulicher Infografiken begann, entwickelte sich Schritt fir
Schritt zu einem umfassenden Leitfaden rund um das Thema Cloud. Mein Ziel war dabei nie, ein
technisches Fachbuch zu schreiben, sondern komplexe Zusammenhédnge so zu erkldren, dass sie
jeder nachvollziehen kann — unabhédngig von Vorkenntnissen.

Die Cloud begleitet heute unseren Alltag fast tiberall: auf dem Smartphone, dem Tablet, dem
Computer oder im Smart Home. Trotzdem bleibt vieles fiir viele Menschen undurchsichtig. Genau
hier setzt dieses Buch an. Es soll Orientierung geben, Begriffe verstandlich erkldren und dabei
helfen, die Méglichkeiten moderner Cloud-Dienste sicher und sinnvoll zu nutzen.

Ich hoffe, dieses Buch macht Mut, Neues auszuprobieren, technische Zusammenhénge besser zu
verstehen und die Cloud bewusster, sicherer und mit mehr Freude zu nutzen.

Denn Wissen wird erst dann wertvoll, wenn man es teilt.
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fach erkl:

WIE FUNKTIONIERT DIE CLOUD?

DEINE GERATE

und mehr ...

INTERNET

WAS IST DIE CLOUD NICHT?

KEINE FESTPLATTE IN DEN WOLKEN
Deine Daten liegen in Rechenzentren
auf echten Servern - nicht ,irgendwo".

KEIN BACKUP

Die Cloud schiitzt nicht vor versehentlichem
Lischen, Ransomware oder Hardware-Defekten.
Ein echtes Backup ist weiterhin wichtig!

NICHT AUTOMATISCH UNSICHER
Mit den richtigen Einstellungen ist die Cloud
sicher - wie dein Online-Banking.

NICHT NUR FUR FIRMEN
Die Cloud ist fiir jeden - privat, in der Familie
oder im Beruf.

VORTEILE DER CLOUD
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UBERALL VERFUGBAR
Zugriff auf deine Daten von Giberall auf der Welt.

MEHRERE GERATE
Einmal speichern - {iberall verfiigbar.

EINFACH TEILEN
Dateien und Ordner mit anderen teilen.

AUTOMATISCHE SYNCHRONISATION

Anderungen werden automatisch (ibernommen.

PLATZ SPAREN
Weniger Speicherplatz auf deinen Gerdten notig.

FUR WEN IST DIE CLOUD?
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Die Cloud ist ein Dienst, iiber den
du deine Daten sicher im Internet speicherst,
darauf zugreifst und sie mit anderen teilst.

DEINE DATEN

[S) pateien

[2a] Fotos
H\u’ideos
\ J3 musik

und mehr ...

RECHENZENTRUM
(Cloud-Anbieter)

TYPISCHE CLOUD-DIENSTE

\

OneDrive Google Drive

Von Microsoft. Ideal fiir
Windows-Nutzer.
Integriert in Office.

Von Google. Perfekt
vernetzt mit Gmail,
Docs, Fotos u.v.m.

:

DU SPEICHERST

DEINE DATEN

Die Daten werden sicher
in der Cloud gespeichert.

SYNCHRONISATION
Anderungen werden
automatisch mit allen
deinen Geraten
abgeglichen.

UBERALL ZUGREIFEN

| Du kannst jederzeit und
von Gberall auf deine
Daten zugreifen.

DER ANBIETER KUMMERT SICH

_: Um Server, Sicherheit,
Wartung, Backups und
Verfiigbarkeit.

iCloud

Von Apple. Optimal fir
iPhone, iPad und Mac.
Einfache Bedienung.

Ul

Dropbox

Einfach, zuverlassig
und plattformunabhangig.
Teilen leicht gemacht.
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NACHTEILE DER CLOUD

INTERNET VERBINDUNG
Fiir den Zugriff wird meistens eine Internetverbindung bendtigt.

DATENSCHUTZ BEACHTEN

Deine Daten liegen bei einem Anbieter - die Bedingungen prifen!

aNBIETERABHﬁNGIGKEIT
Anderungen bei Preisen, Speichern oder Bedingungen mdglich.

KEIN ERSATZ FUR BACKUPS
Ein Backup auf einem zweiten System bleibt unerlésslich.

KOSTEN

Kostenlose Tarife haben oft Speicher- oder Funktionslimits.

FAZIT

Die Cloud macht unser digitales

Leben einfacher,

flexibler und sicherer - wenn man sie richtig versteht

FAMILIEN
Gemeinsame Ordner,
Kalender, Fotos und
vieles mehr - fiir
alle einfach.

PRIVATNUTZER
Fotos sichern, Dateien
speichern, mit Familie
teilen und iiberall
verfligbar haben.

BERUF & TEAM
Zusammenarbeiten,
Projekte teilen und
produktiver im
Team arbeiten.

und bewusst nutzt.

VERSTEHEN. NUTZEN. SICHER SEIN.

_‘("_l\_.’_ TIPP: Die Cloud ist ein machtiges Werkzeug - aber kein Ersatz fiir gesunden Menschenverstand.
~Xf~ Informiere dich, priife Einstellungen und sichere wichtige Daten zusétzlich.




(@) PUBLIC CLOUD

Einfach. Flexibel. Anbieter-verwaltet.
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Drel Wege in die Cloud - je nach Bedarf und Anspruch

Microsoft OneDrive
von Microsoft

Google Drive
von Google

Dropbox

von Dropbox

iCloud
von Apple

Einfach zu nutzen

Keine eigene Infrastruktur
notig

Von iiberall erreichbar

Wartung, Updates und
Sicherheit Gibernimmt
der Anbieter

Flexibel und skalierbar

FUR WEN?

Ideal, wenn du eine unkomplizierte
Losung suchst, schnell starten
méchtest und die Verwaltung an
den Anbieter iiberlassen willst.

PUBLIC CLOUD
e Schnell startklar
e Anbieter-verwaltet !
o Flexibel und kostengiinstig
e |deal fiir den Alltag

@ PRIVATE CLOUD

71 Synology
DiskStation

ﬁ NAS Systeme

oo

Nextcloud
Selbst gehostet

Volle Kontrolle (iber deine
Daten und Konfiguration

Eigene Administration
erforderlich

RegelmaRBige Updates
und Wartung nétig

Eigene Backups fiir
Datensicherheit

Individuell anpassbar
und erweiterbar

Unabhangig von Anbietern
und Internetdiensten

FUR WEN?

Geeignet, wenn du maximale

Kontrolle mdchtest und bereit bist,

Administration, Updates und
Backups selbst zu iibernehmen.

_ KURZ & KNAPP

PRIVATE CLOUD

\ « Mehr Kontrolle
/e Eigene Verantwortung

* Wartung und Backups nétig

¢ |ndividuell anpassbar

Das Beste aus beiden Welten.

Kombination aus eigener
Infrastruktur und Public-Cloud
Diensten

. A Vereint die Vorteile beider

' Welten

Mehr Flexibilitét bei

= Datenspeicherung und Zugriff

B Geeignet z. B. fiir Backup,

' Archivierung oder geteilte
DEICH

B Hahere Komplexitit in Planung,
" Administration und Kosten

_ Sorgféltige Abstimmung von

2 Sicherheit, Zugriffsrechten

und Datenfliissen ndtig

FUR WEN?

Sinnvoll, wenn du bestimmte

Daten lokal halten und gleichzeitig
die Flexibilitat der Public Cloud
nutzen mochtest - und die zusétzliche
Komplexitat bewiltigen kannst.

HYBRID CLOUD

« Kombination beider Ansétze
® Mehr Flexibilitdt

* Auch hohere Komplexitat

* F{r spezielle Anforderungen
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UNSER TIPP:

Uherlege dir, was dir am wichtigsten ist: Komfort und einfache Nutzung - oderrr maximalemale Kontrolle?
Oft ist eine Kombination aus beiden der beste Weg fiir deine persénliche Situation.

o — A




DER GROSSTE IRRTUM UBERHAUPT.

Viele glauben: ,Meine Daten sind in der Cloud -
also sind sie sicher.” F '

Cloud ist in erster Linie ein Synchronisations- und Zugriffsdienst.
Backup ist eine Sicherheitskopie fiir den Ernstfall.

(1\ LOSCHEN . /é\ ‘.’ER_SCHLUSSELUNE /3\ VERSIONIERUNG @ WARUM EIN BACKUP
"= UBERALL GELOSCHT | =" SCHUTZT NICHTVOR == ™" HILFT NUR BEGRENZT == =" TROTZDEM PFLICHT IST

BEDIENFEHLERN
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Verschliisselung schiitzt deine Daten
Ldschst du eine Datei in der Cloud vor Fremdzugriff — aber nicht vor
oder auf einem Gerat, wird sie dir selbst.
auf allen verbundenen Geréten
ebenfalls geloscht.

| Viele Cloud-Dienste bieten

| Versionierung oder Papierkorb an - Ein richtiges Backup schiitzt dich vor

Wenn du etwas lschst, iiberschreibst aber nur fiir einen begrenzten Zeitraum Ereignissen, die die Cloud nicht

oder beschadigst, hilft auch die beste | | (7, 30 oder 90 Tage). abdecken kann.

Verschliisselung nicht weiter. Danach werden alte Versionen Dazu gehren:

automatisch geloscht. @® Loschen oder Uberschreiben

Beispiel: Beispiel £, Hackerangriffe & Ransomware

Du lBschst versehentlich einen Du Ischst eine wichtige verschliisselte Beispiel @ Cloud-Ausfalle oder Provider-Probleme

wichtigen Ordner — iiberall weg. Datei + sie ist trotzdem weg. Du bemerkst nach 3 Monaten, dass eine © Dateibeschadigung / -korruption
D.atei falsch.ijhgrscl-_uriehen wurde“-- # Kiindigung oder Sperrung des Kontos
die alte Version ist nicht mehr verfiigbar.

Fazit: = Cazit: P

Ohne Backup ist die Datei | &% Sicherheit vor Aufien, (K azit N;J;-eiﬁ TP v
endgiiltig verloren. aber kein Schutz vor eigenen Fehlern. Versionierung ist praktisch - : o Pa =
4 G Sicherheit & Kontrolle liber deine Daten.
aber kein vollstandiges Backup.

WARUM EIN BACKUP UNVERZICHTBAR IST —
o - 3 . | —
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SCHUTZT VOR UNABHANGIGKEIT LANGFRISTIGE SICHERHEIT MEHRERE KOPIEN SEELENFRIEDEN

U Du bist nicht vom Cloud- Backups konnen dauerhaft | Ein Backup kann nach der Ein gutes Backup gibt dir
Ermdglicht die Anbieter abhangig. aufbewahrt werden - 3-2-1-Regel erstellt werden: | das beruhigende Gefiihl:
Wiederherstellung bei Deine Daten bleiben lzinger als die Cloud- 3 Kopien, 2 Medienarten, Was auch immer passiert —
Léschfehlern, Angriffen deine Daten. Versionierung erlaubt. 1 Kopie auBer Haus. ich habe meine Daten.”
oder technischen Defekten.

GUTE BACKUP-PRAXIS FUR PRIVATNUTZER 3-2-1-REGEL
@ MNutze mindestens 2 verschiedene Speichermedien 3 Kopien

(z. B. externe Festplatte + Cloud/NAS). (3 Geiner Daten Deine Dateien werden verschlisselt -

auch in der Cloud.

Automatisiere deine Backups (regelmaBig & zuverldssig). F’ﬁ,z* 2 verschiedene FEHLE?
=" Speichermedien Eine Datei wird versehentlich geltscht

v
@ Priife regelmaBig, ob dein Backup funktioniert i oder iberschrieben.
(Test-Wiederherstellung). & 1 Kaoi = i
pie auBer Haus

@ Bewahre Backups an einem sicheren Ort auf goN tzd s i .d: ! Cil?“;j E;i'ni\:?ﬁg.rrr :LF;E?;ZE_;: LINgt % = x
i 4 oder bei Familie f ten. B
(z. B. offline oder auBer Haus). fix o -

@ Versioniere Backups (z. B. taglich, wichentlich, monatlich). Verstof gegen AGB oder Hack -
Zugriff gesperrt oder Daten verloren.

| @@ VERKEDIR: FAZIT: DEINE DATEN.
i \ w Cloud ist super fir Zugriff & Synchronisation, Cloud kann lgschen, verlieren oder ausfallen. / DEINE VERANTWORTUNG.
= Aber nur ein Backup ist echte Sicherheit! Ein Backup bleibt - und rettet deine Daten. i DEIN BACKUP.




DATEN SCHOUTZEN.

RISIKEN REDUZIEREN.

FREIHEIT BEHALTEN. |
a) 4

DIE 3-2-1-REGEL

EINE ROBUSTE RICHTIIE FUR ZUVERLASSIGE BACKUPS

Die 3-2-1-Regel ist eine bewahrte Best Practice, um deine Daten
vor Verlust zu schiitzen. Sie ist keine einzige Definition von ,,Backup”
und keine Garantie fiir maximale Sicherheit - aber ein hervorragender

Standard, der Risiken deutlich reduziert.

v

KOPIEN

3 INS GESAMT

Halte mindestens
3 Kopien deiner Daten:

& 1 Original
&/ +2 Backups
+/ =3 Kopien

1. ORIGINAL

Dein Arbeitsgerat

RegelmaBige
Backups

Hardware kann

ausfallen - jederzeit. oder verloren

Ll

Ein Backup schiitzt
deine Daten.

PRAKTISCHE TIPPS

Mindestens eine Kopie offline vl

oder unverdnderlich (immutable) = -

aufbewahren, wo méglich. ’ &

7| Backups regelmaBig und =
automatisch erstellen.

Wiederherstellung regelméBig testen
(,Restore-Tests").
| Synchronisation und Versionsverlauf
sind kein vollstandiger Backup-Ersatz.
7| Backup-Strategie dokumentieren
und aktuell halten.

Gerate kinnen gestohlen

A,
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Eine Kopie auBer Haus
schiitzt dich.

VERSCHIEDENE
SPEICHERMEDIE

NNER ¢
I.J cnJa

Speichere die Kopien

auf mindestens

2 unterschiedlichen
Speichermedien oder
Systemen, z. B. Festplatte

und Cloud-Speicher. —

2. LOKALES BACKUP
Zweite Kopie auf anderem Medium
NAS / EXTERNE FESTPLATTE

Feuer, Wasser oder andere
Katastrophen kdnnen alles
vor Ort zerstéren.

werden.

.
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Verteilte Kopien
minimieren das Risiko.

‘l KOPIE
AUSSER HAUS

Bewahre mindestens :
*

eine Kopie an einem i
anderen physischen :
Standort auf - z. B. in V\
der Cloud oder an einem :
zweiten Standort | ==
(Familie, Biiro, Tresor).

SO KANN DIE 3-2-1-REGEL IN DER PRAXIS AUSSEHEN

A

Dritte Kopie an anderem Standort

N

Daten kénnen verschliisselt
oder manipuliert werden.

f = o :
Offline- oder unveranderliche
Kopien helfen, wiederherzustellen.  ermdglichen die Wiederherstellung. |

—

Zusétzliche Kopie
aufer Haus

CLOUD-SPEICHER
(z. B. OneDrive, Google Drive,
Backblaze, Dropbox etc.)

Dateien konnen versehentlich
geldscht oder iiberschrieben
werden.

=
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Versionen und Backups

GEEIGNETE SPEICHERMEDIEN
Externe Festplatte (HDD)
Viel Speicherplatz, giinstig
Externe SSD
Schnell, robust, ideal fiir wichtige Daten

] NAS-System
Zentral, sicher, fir mehrere Gerate

Cloud-Speicher
Aufer Haus, automatisch, skalierbar

Band / WORM-Speicher
Sehr langlebig, unverdnderlich
(immutable)

] BACKUPS GEBEN DIR KONTROLLE -

REGELMASSIG TESTEN

BEISPIELE FUR 3-2-1-SETUPS

M T PC— NAS - Cloud
=" (z. B. OneDrive, Google Drive)
i

P
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Laptop — Externe HDD — Cloud
Mac = Time Machine HDD — Cloud
PC — Externe SSD — NAS — Cloud

Passe die Lisung an deine Bediirfrisse,
deine Daten und dein Budget an.

EINE STARKE RICHTLINIE

N, NICHT NUR IM NOTFALL, SONDERN JEDEN TAG. STATT NUR

FUR MEHR SICHERHEIT.

SICHERE HEUTE, WAS DIR MORGEN WICHTIG IST.

ES GEHT NICHT DARUM, OB ETWAS PASSIERT, SONDERN DASS DU DANN BEREIT BIST.




WELCHE DATEN
GEHOREN UBERHAUPT IN DIE CLOUD?

Nicht alle Daten sind gleich. Hier siehst du, welche Daten sich gut fiir die Cloud eignen -

und welche du besser schiltzen oder sogar komplett drauBen lassen solltest.

KATEGORIE |

GUT GEEIGNET
FUR DIE CLOUD

Diese Daten kannst
du bedenkenlos in
der Cloud speichern
(bei einem seridsen
Anbieter).

S

BEISPIELE

« Urlaubsbilder
« Familienfotos

« Screenshots

« Briefe
- Rechnungen
= Notizen

Dokumente

» Steuererkldrungen
- Belege
» Bescheinigungen

Steuer-
unterlagen

» MP3 /FLAC
* Playlists
« Alben

Musik

' EIGNUNG FUR CLOUD |

(" AuwrhsLicH )
Germges Risiko

(—LTA GLICH

Gerlnges RISlkU

SENSIBEL.
Erhthtes Risiko

(AL )

Geringes Risiko

EMPFEHLUNG

/\}\ JE NACH INHALT
SCHUTZEN

) | (@ JENACH INHALT
7 SCHOTZEN

CLIENTSEITIG
VERSCHLUSSELN

a)
Lty

UNVERSCHLUSSELT

-
& MOGLICH

BEGRUNDUNG

Normale Fotos kiinnen mit

normalem Kontoschutz
gespeichert werden. Private,
intime oder identifizierende
Bilder besser clientseitig

| verschlisseln oder nicht hochladen. _

Alltégliche Dokumente kinnen
normal gespeichert werden.
Dokumente mit personlichen
oder vertraulichen Informationen

| hesserclientseiti_g_verschlUsseln.

Steuerunterlagen enthalten
regelmaBig Steuer-1D, Einkommen,
Bank- und persdnliche Daten.

Vor dem Upload clientseitig

verschliisseln.

Einfach zu ersetzen,
Streaming & Zugriff
von Gberall.

BEDENKLICH -

= Passwort-Manager

satSS\IEDl'tlz Tresor (verschliisselt)
atenban = Verschiisseltes Backup

NUR MIT VORSICHT

Diese Daten sind
sensibel. Wenn du sie
in der Cloud speicherst,
dann nur verschlisselt
(z. B. mit Cryptomator).

Diese Daten sind hochsensibel.
Bewahre sie am besten
lokal & verschliisselt auf.
WENN Cloud - DANN nur
mit starker Verschlisselung
(z. B. mit Cryptomator oder
VeraCrypt).

P ) wallets

Mk

'
b/

« Personalausweis
« Reisepass
- Fihrerschein

Ausweis-

SENSIBEL
Erhhtes Risiko

NUR VERSCHLUSSELT
BN sPeCHERN

SENSIBEL _
Erhdhtes Risiko

CLIENTSEITIG
B VERSCHLUSSELN

- Mietvertrige
- Arbeitsvertrage
» Versicherungen

Vertrdge

Arztherichte
Diagnosen
Laborwerte

Gesundheits-
daten

Wallet-Backups
Seed Phrases
Private Keys

Krypto-

Export-Dateien
Backup-Dateien
aus Passwort-Managem

Passwort-
Export / CSV

~ SENSIBEL
Erhdhtes Risiko

(" HOCHSENSIBEL
Sehr hohes Risiko

" HOCHSENSIBEL
Sehr hohes Risiko

(" HOCHSENSIBEL |
Sehr hohes Risiko

CLIENTSEITIG
VERSCHLUSSELN

CLIENTSEITIB
VERSCHLUSSELN

NIE IN DER CLOUD
Nur lokal & offline
sichern

NIE UNVERSCHLUSSELT

SPEICHERN
Temporare Exporte
sicher loschen

| Exporteim Klartext.

| teilen.

_teilen.

e

BEST PRACTICE: SICHER IN DER CLOUD SPEICHERN

Verschliisselung nutzen

Sensible Daten immer
vor dem Upload mit
Cryptomator oder
VeraCrypt verschliisselh.

# Starke Passworter & 2FA

Schiitze dein Clou

Kanto mit starken

Passwirtern und

Zwiei-Faktor-Auth.

[
L

Lugriffsrechte priifen

d- ® @ Teile Daten nur mit
@, vertravenswiirdigen
L Personen und priffe
regelmaBig Berechtigungen.

Backups nicht vergessen

m Cloud ersetzt kein

T af¥ o Backup! Halte immer
S ein2usitaliches
Backup vor.

A

Nutze beides - aber richtig!

Nur den verschlisselten
Passwort-Manager-Tresor oder
ein verschlisseltes Backup
speichern. Niemals unverschliisselte

Enthalten hochsensible
Identitatsdaten. Clientseitig
verschlisseln, Schlissel selbst
verwalten und nur bei Bedarf

mit vertrauenswiirdigen Personen

chhnge Dokumente enthalten
oft persdnliche und finanzielle
Informationen. Clientseitig
verschliisseln und nur bei Bedarf

Sehr sensible Daten mit
hichstem Schutzbedarf.
Clientseitig verschliisseln,
Schlissel selbst verwalten und
nur bei Bedarf teilen.

Seed Phrases und Private Keys
niemals in normaler Cloud-
speicherung. Offline und separat
geschiitzt in einem Notfallplan
aufbewahren.

Eine Datei kann alle deine
Konten kompromittieren.

Niemals unverschlisselt speichern.
Temporare Exporte nach der
Verwendung sicher loschen.

MERKE DIR: |
Cloud = Komfort ‘
Backup = Sicherheit |

FAZIT: DIE CLOUD IST PRAKTISCH - ABER NICHT ALLES GEHORT HINEIN.
DENKE NACH, WAS DU SPEICHERST. SCHUTZE, WAS DIR WICHTIG IST.




I]ATEN SICHER TEILEN

_._.,_.__ E

Dateien mit anderen zu teilen ist praktisch — aber auch ein Risiko,

wenn du es falsch machst. Mit diesen Empfehlungen teilst du sicher, behaltst die Kontrolle

und schiitzt deine Daten und die Privatsphére anderer.

) @)
] =

Il @ MmenTLCH
=7 TEILEN STATT
OFFENTLICHER LINK

ﬁ
P

« Teile maglichst direkt
mit bestimmten
Persanen oder
Konten (E-Mail,
Benutzername).

| o/ Vergib nur die
minimal notigen
Rechte (z. B. nur
anzeigen statt

bearbeiten).

/i\ WENN OFFENTLICHER

v

v

DIE 6 WIBHTIGSTEN EMPFEHLUNGEN FUR SICHERES TEILEN

ABLAUFDATUM
/ LINK NOTIG IST - FESTLEGEN

MIT SCHUTZMASSNAIMEN
0 pl'n
4 |

Q |

Mutze einen Link nur,

wenn keine namentliche
Freigabe maglich ist.

+ Setze ein Ablaufdatum
| (wenn vom Anbieter/
Tarif unterstiitzt).
I «" Der Zugriff endet
dann automatisch.

Wenn vom Anbieter/
Tarif unterstutzt:
Passwort, Ablaufdatum | |
und Download-
Beschrankung aktivieren. |
|

«" So vermeidest du,
dass Links unbeabsich-
tigt dauerhaft aktiv

Link nur iiber einen bleiben.

sicheren Kanal (z. B.

@ DOWNLOADS
/' BESCHRANKEN
(WENN MGGLICH)

+" Wenn vom Anbieter/
Tarif unterstitzt:
Downloads deaktivieren
oder auf die Web-
Ansicht beschranken
(z. B. nur anzeigen,
nicht herunterladen).

«" Das verhindert,
dass Kopien unkontrol-
liert weitergegeben

@ FIIR SENSIBLE DATEN

J TUSATZLICH
ENDE-ZU-ENDE-
VERSCHLUSSELUNG

6

' Fiirbesonders
sensible Dateien
zusatzlich Ende-zu-
Ende-Verschilisselung
oder Client-seitige
Verschlisselung
nutzen (z. B. verschliis-
selte Archive).

+" Dabei werden die

Daten schon auf
deinem Gerat

|‘P‘ TIPP

Nur die Personen
einladen, die es
wirklich brauchen.

@

o

ZUSATZLICHE TIPPS FUR MEHR SICHERHEIT

Teile nur das Nétigste und vermeide unniitig grofie Dateien.

| Nutze starke, einzigartige Passwarter (wenn unterstiitzt).
7| Aktiviere Zwei-Faktor-Authentifizierung (2FA) fiir deinen Account.

Sei besonders vorsichtig bei personenbezogenen,
vertraulichen oder geschaftskritischen Daten.

Nutze professionelle Lasungen mit guten Sicherheitsfunktionan L 9l
und informiere dich iiber die Optionen deines Anbieters,

verschliisselte Nachricht)
weitergeben. |
i
g TP ‘- TPP
Je mehr Schutz- ®
optionen du nutzt,
desto geringer das
Risiko.

nitig ist.

WAS BEDEUTET DAS KONKRET?

Link kann weitergegeben werden

Ein Link ist wie ein digitaler Schitssel. Jede Person,
die den Link erhélt, kann ihn an andere weiterleiten -
auch unbeabsichtigt. Du verlierst schnell die Kontrolle.

Transport-/Server-Verschliisselung # Ende-zu-Ende
Die meisten Cloud-Dienste verschliisseln deine Daten

auf dem Weg zum Server und im Ruhezustand auf

ihren Servern. Das schiitzt vor Mitlesen auf dem Weg -
aber der Anbieter kann in der Regel auf die Daten
zugreifen. Ende-zu-Ende-Verschlisselung bedeutet,

dass nur du und die berechtigten Empfiinger die Daten
entschliisseln kdnnen.

Nicht jeder Anbieter unterstiitzt alle Funktionen
Optionen wie Passwortschutz, Ablaufdatum oder

die Deaktivierung von Downloads sind nicht bei allen
Diensten oder Tarifen verfligbar. Priife die Moglichkeiten
in deinem Dienst und nutze, was unterstiitzt wird.

FUNKTION
Mamentlich teilen
Gfferlicher Link
Passwortschutz
Ablaufdatum

Verfiigbare Funktionen kiinnen je nach Anbieter und Tarif variieren.

Nur so lange teilen,
wie es wirklich

FUNKTIONSUBERSICHT (JE NACH ANBIETER/TARIF)

Downloads deaktivieren
de-Verschilisselung

Freigaben verwalten/widemuien

werden. <
verschlisselt - nur die

berechtigten Personen
~\ konnen sie offnen.
e TIPP
¥ Besonders wichlig - TIPP.
bei vertraulichen oder =  Passworter separat
personenberogenen {iber einen anderen
Daten. Kanal mitteilen,

Unb -ntigt =itergab
Ein Lmk wird wPI[EI'g-'-’lE!I[EI und gelangt
in falsche Hande

Geteilte Dateien konnen kopiert,
weiterverbreitet oder fiir andere
Zwecke genutzt werden (z. B. [dentitats-
diebstahl, Betrug).

Empfanger konnen Dateien verdndern
oder laschen, wenn sie Bearbeitungs-
rechte haben.

Ohne Ablaufdatum bleiben Links oft
unbegrenzt gultig - auch wenn du sie
nicht mehr braL.chs

Ohne Ende-2u-Ende-Verschliisselung
kann der Anbieter auf die Daten zugreifen.

N & | 32
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SICHER TEILEN. MEHR KONTROLLE. MEHR VERTRAUEN.

DIE RICHTIGEN EINSTELLUNGEN MACHEN DEN UNTERSCHIED.

B FREIGABEN

D) REGELMASSIG
PRUFEN UND
WIDERRUFEN

®
R

+ Uberpriife regelmaig,
wer Zugriff hat.

Nicht mehr bendtigte
Freigaben sofort
widerrufen,

Achte auf Anderungen
(z. B. wenn Personen
das Team verlassen).

Behalte auch geteilte
Ordner im Blick

2 TIPP

®  Mindestens einmal
im Quartal alle
Freigaben priifen.

Ungewollter Zugriff
aut vertrauliche Daten

Finanzieller Schaden,
Reputationsverlust.

Datenverlust oder
unbeabsichtigte
Anderungen,

Langfristige Risiken
und Kontrollverlust.
Erhohtes Risiko bei
besonders sensiblen

oder personenbezogenen
Daten.

MERKE DIR

Maglichst namentlich

teilen, nicht affentlich.

Nur so viele Rechte

wie natig

Ablaufdatum und Download-
BeschrBnkung - wenn unterstiitzt.
Bei sensiblen Daten:
Ende-zu-Ende-Verschlisselung
nutzen.

Freigaben regelmatig prifen
und widerufen.

Sicher teilen schiitzt dich,
und die Menschen, deren Daten
L dir anvertraut sind.




GEMEINSAME ORDNER
RICHTIG NUTZEN

Zusammenarbeiten, teilen und organisieren - sicher, strukturiert und effizient.
So holst du das Beste aus der Cloud fir dich und andere heraus.

00
o
KLARE
VERANTWORTUNG
Lege eine oder mehrere
Verantwortliche (Owner)

fest, die Struktur, Rechte
und Ordnung koordinieren.

NUR NOTIGE

notwendigen Rech
50 wenig wie magl
so viel wie notig

EINDEUTIGE ORDNERSTRUKTUR
+ Klare, verstandliche Namen

« Einheitliche Struktur fir alle

« Nicht zu viele Unterordner

L)
g
eEmn

4
Ll

223 ORGANISATION & STRUKTUR
e |

NAMENSKONVENTIONEN

+ Eindeutige, kurze Namen

+ Optional mit Datum oder Projekt
« Sonderzeichen vermeiden

INTERN UND EXTERN TRENNEN

* Separate Ordner fiir interne
und externe Zusammenarbeit
= Sensible Inhalte nur intern teilen

REGELMASSIG BERPRUFEN

* Zugriffsrechte regelmaBig priifen

+ Nicht mehr benctigte Zugriffe
entfernen (z. B. ehemalige
Teammitglieder)

. TIPP: Weniger ist mehr - eine einfache,
! klare Struktur wird langfristig besser genutzt.

DIE 5 WICHTIGSTEN GRUNDSATZE

ZUGRIFFSRECHTE

Gib nur die minimal

te -
ich,

23

0 «
€
"‘\

ORDNERSTRUKTUR
Halte Ordner klein,
verstandlich und logisch
strukturiert - fiir weniger
: Suchen und mehr Ubersicht. | Anderungen nachzuvollziehen.

ZUSAMMENARBEIT & INHALTE

s
EEE
SINNVOLLE

|

IM BLICK

ZUGRIFFSRECHTE

+ Rollen wie Lesen, Bearbeiten
oder Verwalten - je nach Bedarf

* Rollen und deren Moglichkeiten
unterscheiden sich je nach
Anbieter und Tarif

VERSIONEN UND SICHERHEIT

« Versionsverlauf nutzen
(sofern verfiigbar)

= Wichtige Dateien zusatzlich
unabhangig sichern
(z. B. lekale Kopie oder Backup-Lasung)

DATEIFREIGABEN

« Links mit Ablaufdatum verwenden
(sofern verfiigbar)

« Zugriff bei Bedarf widerrufen

« Geteilte Links nicht unndtig weit
verbreiten

UBERGABE UND AUFRAUMEN

+ Bei Rollenwechseln Eigentum
ibertragen (sofern maglich)

* Zugriffe ehemaliger Mitglieder
zeitnah entfernen

+» Geldschte Dateien landen meist
im Papierkorb - Aufbewahrungsdauer
hangt vomn Anbieter und Tarif ab

TIPP: Vereinbart gemeinsame Regeln und
haltet sie schriftlich fest - das vermeidet

GERINGSTE RECHTE
Nur die minimal
notwendigen Zugriffe
vergeben,

KLARE VERANTWORTUNG
Mindestens einen
eindeutigen Cwner
festlegen

TYPISCHE FUNKTIONEN BEI CLOUD-DIENSTEN*
BASIC STANDARD BUSINESS
@

FUNKTION

Ordner teilen
Rollen/Rechte
Versionsverlauf
Ablaufdatum fir Links |
Papierkorb/Wiederherstellung
Eigentum Gbertragen |

Missverstandnisse.

GETRENNTE ORDNER

Interne und externe
Inhalte separat halten.

ENTERPRISE

GEMEINSAM NUTZEN. GEMEINSA

Mit klarer Struktur, verantwortungsvollem Umgang und einem wachsamen Blick bleibt die Cloud ein echter Teamplayer.

BEST PRACTICE - KURZ UND KNAPP

™,
REGELMASSIGE PRUFUNG
Zugriffe und geteilte Links
regelmaBig Gberpriifen
und nicht mehr benatigte
Zugriffe entfernen.

VERS!

Nutze Benachrichtigungen
und den Versionsverlauf
(sofern verfiigbar), um

“® KONKRETE ANWENDUNGSFALLE

TIPP:

Versionsverlauf nutzen
und wichtige Daten
zusdtzlich unabhingig

ANDERUNGEN

UND SICHERHEIT
Teile nur, was wirklich
geteiit werden muss,
und trenne interne
und externe inhalte

klar voneinander.

IMTEAM

« Gemeinsame Dokumente
bearbeiten

* Protokolle und Vorlagen teilen

* Projekte transparent halten

MIT EXTERNEN

+ Nur notwendige Ordner teilen

+ Zeitlich begrenzte Links nutzen
(sofern verfiigbar)

= Sensible Daten besonders schiitzen

FUR UNTERWEGS

« Auf allen Geraten aktuell
zugreifen

« Offline-Funktionen nutzen
(sofern verfiigbar)

FUR LANGFRISTIGE ARBEIT

* Wichtige Dateien geordnet
aufbewahren

* Versionen nachvollziehen

* Unabhangige Sicherung einplanen

Halte geteilte Ordner aufgeraumt und
entferne regelmabig Altes — das erleichtert
die Zusammenarbeit fir alle.

NACH DEM AUSTITT
Zugriffe ehemaliger
Mitglieder zeitnah
entfernen und Eigentum
iibertragen.

BACKUP

sichern

SICHER ZUSAMMENARBEITEN

DATEN BEWUSST TEILEN

Nur das teilen, was
wirklich nétig ist

SENSIBLE INHALTE
SCHUTZEN .
Vertrauliche Informationen
besonders sorgfaltig

| behandeln,

fa)
L1
©®

M MEHR ERREICHEN.

MENSCHEN IM BLICK
Zugriffe regelmaBig
prufen und aktuell
halten.

0@,

KEINE EINZIGE SICHERUNG
Auf den Versionsverlauf
verlassen, aber zusitzlich
eigene Backups einplanen. |

C.\.




6 BI.UUD SYNCHRONISIEREN
ODER NUR SPEIGHERN?

Sehr haufig falsch verstanden.

Nicht jede Datei muss (iberall sein - aber du solltest wissen, was wirklich passiert.
Hier sind die 3 wichtigsten Modi im Vergleich:

@D SYNCHRONISIEREN @ NUR ONLINE

> Datei existiert
»

Q.  lokal UND online

¢™ Datei nur in der Cloud «/+ Download bei Bedarf

WIE ES FUNKTIONIERT WIE ES FUNKTIONIERT :
+ Dateien werden automatisch zwischen « Die Datei bleibt nur in der Cloud gespeichert. + Datei bleibt online, wird aber auf
deinem Gerat und der Cloud abgeglichen. « Auf deinem Gerit siehst du nur eine deinem Gerat gespeichert.
« Anderungen werden tiberall iibernommen. Verkniipfung (Platzhalter). * Du kannst sie auch ohne Internet nutzen.

+ Dateien nehmen Speicherplatz auf « Die Datei wird erst heruntergeladen, . ﬂﬂderungen werden spater automatisch
deinem Gerit ein. wenn du sie 6ffnest. synchronisiert, wenn du wieder online bist.

« Spart viel Speicherplatz auf deinem Gerat.

BESTE VERWENDUNG FUR &
= » Dateien, die du unterwegs brauchst
GroBe Dateien, die du selten brauchst :

ﬁ Archive und Backups

BESTE VERWENDUNG FUR
ﬁf Aktiv arbeitest du an Dateien

B3 Ordner, die du oft brauchst d} Reisen, Flugmodus, Offline-Arbeit

[ 3] 4 i

e 1eams oder gemeinsame Arbeit ) Eﬂ Wichtige Dokumente und Projekte
E' Wenig Speicherplatz auf dem Gerét

BEISPIELE
OneDrive — Synchronisieren BEISPIELE
Google Drive — Streamen & b OneDrive — Nur online g OneDrive = Immer auf diesem Gerat behalten

synchronisieren A Google Drive — Nur online &\ Google Drive - Offline verfiighar

Dropbox — Synchronisierung 22 Dropbox — Online-only %< Dropbox — Offlinezugriff

MERKE DIR:
@ Idealer Modus fiir aktive Arbeit @ MERKE DIR:

und schnellen Zugriff - aber =  Perfekt fir groBe Datenmengen — = Ideal filr unterwegs oder offline —
verbraucht lokalen Speicher! dein Gerat bleibt schlank! Datei ist lokal vorhanden!

SCHNELLER VERGLEICH

MODUS DATEI LOKAL DATEI ONLINE  SPEICHERPLATZ  7i,cRiFF OHNE INTERNET | ANDERUNGEN WERDEN BESTE NUTZUNG
i AUF GERAT SYNCHRONISIERT

o ey Hoch - ~ Aktive Arbeit,
v v mm v Ja =+ Sofort haufige Nutzung

: Onl: P, A = B 1 /> Beim Offnen/ | Selten genutzte Dateien,
Nur Online ¢ Nur Platzhalter v Sehr gering x & e ol Arciiia

Synchronisieren

& Ja (kopiert) v Mittel bis hoch & . ~ Beim nichsten | Unterwegs,

mmEE 3 Online ohne Internet

WICHTIGE HINWEISE SO ANDERST DU DEN MODUS (BEISPIEL: ONEDRIVE)

Geldschte Dateien: Wenn du eine Datei loschst, wird sie je nach Dienst

: . Rechtsklick auf Datei oder Ord TIPP %
auch in der Cloud geloscht (Papierkorb beachtent). % 1 Rechtsklick auf Datei oder Ordner

Nutze den fiir dich

passenden Modus

je nach Datei und

3 Einstellungen priifen: In OneDrive, Google Drive und Dropbox kannst A 3 ,Platz sparen und nur online verwenden" Situation. Du kannst
* du je Ordner den Modus festlegen. : = Nur Online den Modus jederzeit

Speicherplatz im Blick behalten: Synchronisieren und , Offline verfiigbar* /:/\ 2 .Immer auf diesem Gerét behalten”
verbrauchen lokalen Speicher. = Offline verflighar

e 5 4 ]
Im OneDrive-Einstellungen-Menii unter andern!

Papierkorb & Versionen: Auch hier unterscheiden sich die Dienste. @q 4
~aynchronisierung und Backup™ anpassen

Informiere dich lber Aufbewahrungsfristen.

©)  DIERICHTIGE EINSTELLUNG = MEHR KOMFORT & SICHER!

Verstehe, was passiert — und nutze die Cloud genau so, wie du es brauchst!
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Dein Cloud—Spelcher ist begrenzt.
Mit ein paar einfachen MaBnahmen schaffst du Platz,
behaltst die Kontrolle {iber deine Daten und nutzt die Cloud effizienter.

ERKORB

Geloschte Dateien bleiben oft
noch eine Zeit im Papierkorb
und belegen weiter Speicher.

[ |

amrw”

{43
&3
+ Leere den Papierkorb in deiner
Cloud regelmaBig.

' Priife auch Papierkérbe in

geteilten Ordnern, falls maglich.

TIPP: Gelaschte Dateien werden
erst nach dem endgiiltigen
Entfernen wieder gutgeschrieben
(friihere Léschung im Papierkorb
zéhlt oft weiterhin als belegt).

NUTZE!
Mit selektiver Synchronisation
oder ,Dateien bei Bedarf"
speicherst du Dateien nur bei
Bedarf auf deinem Gerét.

+/ Wihle gezielt aus, welche
Ordner lokal verfiigbar sein
sollen.

' Das spart Speicherplatz auf
deinem Gerat (nicht unbedingt
in der Cloud).

|[|'I Ideal fir groRe Archive,

selten genutzte Dateien oder
mehrere Gerate.

ZUSATZLICHE TIPPS

/2\ GRUSSEDATEIEN
=’ (IBERPRUFEN

Wenige grofie Dateien belegen
oft den meisten Platz.

v Sortiere deine Dateien nach
GroBe, um Speicherfresser
zu finden.

+ Entferne oder archiviere Dateien,
die du nicht mehr brauchst.

v Priife besonders grofe Videos,
Projekte, Backups oder alte
Installationsdateien.

TIPP: Die meisten Cloud-Dienste
bieten eine Ansicht zum Sortieren
nach DateigrdBe.

(‘\ DATEN AUSSERHALB

/ DER CLOUD ARCHIVIEREN
Nicht alles muss in der Cloud
bleiben. Fir selten bendtigte
Daten eignen sich externe
Speicher mit Backup.

+ Verschiebe alte oder selten
genutzte Dateien auf eine
externe Festplatte oder NAS.

+ Erstelle zusitzlich ein Backup.

+" Behalte in der Cloud nur,
was du regelmaBig bendtigst.

| TIPP: Die 3-2-1-Regel beachten:
3 Kopien, auf 2 verschiedenen
Medien, davon 1 extern,

o/ Aussagekrftige Dateinamen und Ordnerstrukturen verwenden.

o/ Alte Projekte, Installationsdateien und unnatige Downloads entfernen.

+/ Bei Fotos und Videos regelmafig aussortieren.

+/ Speicherplatz und Einstellungen in deinem Cloud-Konto priifen.

' Nur die Daten in der Cloud behalten, die du wirklich brauchst.

DOPPELTE DATEIEN
LOKAL FINDEN

Duplikate entstehen schnell -
zum Beispiel durch mehrfaches
Hochladen oder auf verschiedenen
Geraten.

— &
B-8

+ Suche auf deinem Gerat nach
doppelten Dateien und entferne
diese mit Bedacht.

+ Priife den Inhalt, denn nicht jede
gleichnamige Datei ist identisch.

v Lade anschlieBend nur die
bendtigten Dateien in die Cloud.

| TIPP: Nutze Tools zur

Duplikatsuche auf deinem Gerét.
Dubletten nur ldschen, wenn du
sicher bist, dass sie nicht mehr
benotigt werden.

('\ GETEILTE DATEIEN

’ UND BESITZ PRUFEN

Geteilte Dateien kinnen auf den
Speicherplatz des Besitzers
anfallen - je nach Anbieter und
Tarif unterschiedllich.

OQ’%

+ Priife, welche Dateien du selbst
besitzt und welche mit dir geteilt
wurden.

+/ Bitte den Besitzer, nicht mehr
bendtigte geteilte Dateien zu
entfernen.

v Klére, wie geteilte Inhalte bei
deinem Anbieter auf den
Speicher angerechnet werden.

TIPP: Geteilte Ordner regelméBig
liberpriifen und aufrdumen

DEIN ERGEBNIS

@ Mehr freier Speicherplatz
& Bessere Ubersicht

I\ \
Fotos und Videos belegen haufig
viel Speicher, Mit optimierten
Formaten sparst du Platz, ohne
deine Originale zu verlieren.

+ Erstelle bei Bedarf optimierte
Kopien in effizienteren Formaten
(z. B. HEIC, AVIF, H.265).

+/ Bewahre deine Originale sicher
auf, falls du sie spater brauchst.

+/ Entferne verwackelte, doppelte
oder nicht gelungene Aufnahmen.

TIPP: Qualitit anpassen statt
einfach loschen - so sparst du
Platz und behaltst wertvolle
Erinnerungen.

Ein kurzer Check in festen
Abstanden sorgt dauerhaft
fiir mehr Ubersicht.

! ~

+/ Plane z. B. einmal im Monat
| einen kurzen Aufrdum-Check.
| o Entferne nicht mehr benétigte
Dateien und leere Papierkorbe,
+ Behalte deine Ordnerstruktur
tbersichtlich.

TIPP: Kleine, regelmaBige Schritte
sind effektiver und stressfreier
als seltene GroBaktionen.

@ Schnellerer Zugriff auf wichtige Dateien

@ Weniger Kosten durch effiziente Nutzung
@ Mehr Sicherheit und Kontrolle

CLEVER SPEICHERN. ENTSPANNTER NUTZEN.

Weniger Ballast. Mehr Mdglichkeiten. In der Cloud und auf deinen Gerédten.

R,
S




Eine gute Ordnerstruktur sorgt fir Ubersicht, spart Zeit und hilft, Fehler zu vermeiden.

CLOUD-ORDNUNG

So findest du deine Dateien schnell, behaltst den Uberblick und kannst Zugriffe leichter verwalten

- egal auf welchem Gerat.

| DARUM LOHNT SICH ORDNUNG

Schneller finden

Du findest Dateien in Sekunden
statt lange zu suchen.

Bl 61 0inbox
Zeit sparen
Weniger Suchen, mehr

Weniger Fehlgriffe

Du vermeidest versehentiches
Teilen oder Ldschen wichtiger
Dateien.

Neue oder unsortierte Dateien
B 02_Team (geteilte Ordner)

Bl Projekte

erledigen. [:. 2024-03-15_Kundenprojekt
B 2025-01-10_Marketing

B Abteilungen
Bl Vertrieb
B Finanzen
Bl rersonal

BEISPIEL: EMPFOHLENE ORDNERSTRUKTUR
Q Mein Unternehmen

®He
il

02_Team

fiir geteilte
Inhalte:

nur das teilen,
was natig ist.

~
(=

03_Persdnlich

nur fir dich.

UBERALL
ORDNUNG.
JEDERZEIT
ZUGRIFF.

BEST PRACTICE
@ Einheitliche Namenskonvention %

Verwende klare Namen, z. B.
2024-03-15_Projektname_v1.docx.

Geteilte und private Bereiche
trennen

Lege getrennte Ordner fir
Team-Inhalte und persinliche
Dateien an.

Nur ein zentraler Inbox

Alle neuen oder unzugeordneten
Dateien zuerst hier ablegen und
spiter einsortieren.

s

RegelmaRig archivieren

Zugriffe einfacher steuern
Klare Struktur erleichtert es,

* Berechtigungen zu vergeben
und zu priifen.

Besser zusammenarbeiten
Alle finden sich leichter
zurecht - im Team und
dariiber hinaus.

B 03_Persinlich (nur fir mich)

— B Arbeit
— @l Weiterbildung

— @ Privates

@l 04_Archiv
— Bl 2024
— B 2023

Sensible oder
private Dateien
hier ablegen.

—
Abgeschlossene Projekte in n
den Archiv-Ordner verschieben.

RegelmaBig aufrdumen ,
Mindestens einmal pro Quartal =%
alte, nicht mehr benitigte ﬂ

Dateien loschen oder archivieren.

04_Archiv
Abgeschlossene
Projekte und
altere Dateien
langfristig
aufbewahren.

Zugriffe regelmaBig priifen
Mindestens einmal pro Halbjahr  amnm
{iberpriifen, wer Zugriff auf

= Jeklarer die Ordnung, desto schneller findest du, was du suchst. |
—

TIPP: Halte die Struktur einfach und ko

geteilte Ordner hat, und unnotige
Zugriffe entfernen.

—

nsistent.

DATEINAMEN - SO GEHT’S RICHTIG

©m |
Marketing_2024.zip |

Gut: Thema und Jahr
im Namen.

IWICHTIG!!.docx

Rechnung_final2.pdf

? m

2025-01-10_Meeting_Notizen.docx

m
2024-03-15_Rechnung.pdf

Gut: Datum (YYYY-MM-DD) und
Klarer Name - leicht auffindbar. |

Gut: Beschreibt den Inhalt
verstandlich.

Nicht gut: Unklarer Name und
unndtige Versionen.

Nicht gut: Sonderzeichen und
ohne Kontext.

: SICHERHEIT - DAS MACHT DEINE DATEN WIRKLICH SICHER

' ORDNUNG IM ALLTAG - 5 EINFACHE SCHRITTE
/i'\ /“?.- S /:—3-\ A
3 — J
« B B 4
Dateieninden | RegelmaBig Archivieren  Aufraumen
Inbox legen einsortieren

Mind. 1= pro Woche
die Inbox leeren und
Dateien zuordnen.

Abgeschlossene
Projekte ins
04_Archiv
verschieben.

Mind. 1= pro Quartal
alte oder doppelte
Dateien entfernen.

Alle neven Dateien
zuerst im 01_Inbox
ablegen.

¥ Vorlagen fiir wiederkehrende Dateien nutzen (z. B. Angebote, Protokalle).
v Klare Projekt- oder Kundennamen verwenden.

& Nicht die gesamte Ordnerstruktur zu tief verschachteln (max. 3-4 Ebenen).
& Zusammen mit dem Team gemeinsame Regeln festlegen.

& Auch auf mobilen Geraten die gleiche Struktur verwenden.

s,

-
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~
Lugriffe priifen

Mind. 1= pro Halbjahr
Berechtigungen
{iberpriifen und
unndtige Zugriffe
entfernen.

& Zugrifisrechte: Nur berechtigte Personen haben Zugriff.

@ Verschliisselung: Schiitzt deine Daten vor unbefugtem Zugriff

@) RegelmiBige Backups: Sichern deine Daten bei Verlust

oder technischen Problemen,

“
EAZIT
| @

Wichtig: Eine gute Ordnerstruktur hilft dir beim Finden,
vermeidet Fehlgriffe und erleichtert die Zugriffsverwaltung.
Fiir echte Sicherheit sorgen Berechtigungen, Verschlisselung
und Backups.

Mehr Oberblick. Weniger Stress. Mehr Zeit fiir das Wesentliche.
Mit einer klaren Cloud-Ordnung findest du deine Dateien schneller,

vermeidest Fehler und kannst sicher und effizient zusemmenarbeiten -
auf jedem Gerét und von Gberall
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CLOUD UMZIEHEN 4"
| B cooscome_dl oner 3@@ mE

UMZUG
- | Proton Drive

Deine Daten Delne Kontrolle. Sicher umziehen.

WARUM UMZIEHEN? SO GEHT'S - IN 8_SCHHITTEN

Mehr Datenschutz ‘ m h h . () '/é\ m h @ : |

und Kontrolle ‘ [

Kosten sparen oder @
bessere Angebote nutzen ___ =) . = . 6 4 ‘g‘ '} = .

Mehr Unabhangigkeit BESTAND& | BACKUP | TESTLAUF | UBERTRAGEN | ERGEBNIS FREIGABEN ERST WARTEN | AUFRAUMEN
von einem Anbieter SPEICHERPLATZ | ERSTELLE) PRUFEN -' NGEN

Bessere Integration Mle Daten erfassen | Lokales oder Eine kleine | Datenvollstindig | Dateianzahl, | Berechtigungen
e e und Speicherbedarf| unabhéngiges | Auswahlan | inden neven Gréifen und und App-Links
g g priifen. Backup anlegen. | Daten zuerst | Cloud-Dienst Prifsummen | Uberpriifen und
| {ibertragen. | hochladen. vergleichen. neu einrichten.

Wenn alles

. passt: alte
nPCh nicht Daten ldschen
lGschen - T At
eine Zeitlang | |ntegrationen
Deine Daten so nutzen, priifen lassen. | widerrufen.
wie es zu dir passt — 3

T|PP Nimm dlr Zeit, arbelte Schritt fiir Schritt und ha[te wmhtlge Emschenergebmsse fest

GHECKLISTE SIGHER UMZIEHEN &5 TOOLS: HILFE BEIM UMZUG

Ay
~

~

P

-Q/ FAZIT: GUT GEPLANT IST HALB MIGRIERT'

1. Datennostand erfassen Du kannst Dateien manuell ibertragen oder offizielle
Welche Konten, Ordner, Dateien und Freigaben gibt es? Import- und Migrationsfunktionen der Anbieter nutzen.
Speicherplatz und Limits im Ziel priifen, #  Es gibt auch Drittanbieter-Tools - wahle nur seridse

und vertrauenswiirdige Lésungen.

. Backup erstellen
Vor dem Umazug ein lokales oder unabh&ngiges Backup anlegen.

. Metadaten erhalten : ACHTUNG: DRITTANBIETER-TOOLS

Wenn maglich: Ordnerstruktur, Dateinamen, Zeitstempel,

Reregimp g ks v tadabeq belelilien Migrationstools von Drittanbietern kénnen umfangreichen

. Testlauf durchfiihren Zugriff auf dein Konto erhalten, z. B. auf alle Dateien,
Eine kleine, représentative Auswahl an Daten iibertragen Ordner und Metadaten.
und Funktionen testen (Offnen, Freigaben, Apps).

Nur vertrauenswiirdige und bekannte Anbieter nutzen
. Vollstandige Ubertragung .

Alle Daten in den neuen Cloud-Dienst migrieren. L Nur die minimal notigen Berechtigungen gewahren
| Sichere Verbindung (HTTPS) und gute Bewertungen priifen

- Ergebuis vergloichen Zugriff nach dem Umzug wieder widerrufen

Dateianzahl und GesamtgroBe priifen
Bei wichtigen Daten Priifsummen (z. B. SHA256) verwenden. { Keine sensiblen Daten an unbekannte Dienste geben
f Es gibt keine Garantie fiir einen fehlerfreien oder
vollstandigen Umzug

’ @ BEST PRACTICE

Ruhe bewahren und Schritt fur Schritt vorgehen
Wichtige Daten zusatzlich lokal sichern
. Alte Integrationen widerrufen Testlauf mit realen Dateien durchfiihren

Wenn alles passt: alte Daten ldschen und verbundene Apps, | Priifsummen fir wichtige Daten verwenden

Zugriffe und Integrationen beim alten Anbieter entfernen. @ Freigaben und Berechtigungen sorgfaltig priifen
Alte Integrationen nach dem Umzug widerrufen
Regelmaﬂlge Backups auch nach dem Umzug belbehalten

. Freigaben und Verkniipfungen priifen
Geteilte Ordner, Berechtigungen und Verkniipfungen
in Apps und Geraten wiederherstellen.

. Eine Zeit lang priifen
Alte Daten vorerst behalten und alles in Ruhe testen

Lieber einmal richtig -

~  Ein sorgfaltiger Umzug spart Zeit, Nerven und schiitzt deine Daten als spater Daten verlieren!

Mit Backup, Tests und Kontrolle gelingt der Wechsel sicher und entspsannt.

EMPFOHLENE TOOLS IM UBERBLICK (AUS WAHL, KEINE GARANTIE)

rclone MultCloud CloudHQ RaiDrive Offizielle Tools
Kommandozeilen-Tool fgﬂ\ Webbasierte Plattform Einfache Migration Cloud-Speicher als Import- und

fiir viele Cloud-Dienste. S5 2um Ubertragen ELEEERY 7vischen Clouds - Laufwerk einbinden Migrationsfunktionen
Fle nd - zwischen Cloud- inkl, Planung und und Dateien einfach = der Anbieter nutzen
leistungsfahig. Diensten. Automatisierung verschieben (z. B. Google, Microsoft,

Proton)




@ WANN HILFT ENDE-ZU-ENDE-VERSCHLUSSELUNG?

-

CLOUD UND DATENSCHUTZ

Cloud-Dienste bieten Komfort und viele Méglichkeiten. Gleichzeitig ist der

Schutz deiner Daten eine gemeinsame Aufgabe — von Anbietern, Staaten und dir.

(? WO LIEGEN DEINE DATEN?

Der Speicherort beeinflusst Datenschutz, Vertragsregeln und mogliche Behordenzugriffe.

Entscheidend sind zusatzlich Anbieter, Verschliisselung und Kontoeinstellungen.

T+

[T, | EU/EWR
%5 | DSGVO gl

2

Daten unterliegen der
Datenschutz-Grundverordnung J1IT

——1

@

(DSGVO).

Zugriffe von Behdrden nur auf
gesetzlicher Grundlage und nach
den Regeln der EU/EWR.

Guter Schutz durch ein hohes
datenschutzrechtliches Niveau.

@ WER KANN AUF DATEN fUGR IFEN?

Cloud-Anbieter

Kann auf deine Daten
zugreifen, wenn keine
kundenseitige Ende-
zu-Ende-Verschlisselung
verwendet wird (z. B. zur
Bereitstellung, Wartung
und Missbrauchsabwehr).

f@‘s
Berechtigte Kontonutzer

Personen, denen du
Zugriff gewdhrst
(z. B. iber gemeinsame
Ordner oder geteilte
Konten).

h CLOUD ACT — RICHTIG EINGEHRDNEI
Der C

e
ol

_—

LOUD Act er

laubt keinen bel

-

SCHWEIZ

Daten unterliegen dem
Schweizer Datenschutzgesetz
(DSG)

Zugriffe von Behdrden nur auf
gesetzlicher Grundlage.

Bei Anbietern mit Sitz in der EU
oder Verarbeitung in der EU kann
zusatzlich die DSGVO gelten.

|

Kompromittierte Konten
oder Geréte
Bei gestohlenen
Zugangsdaten oder
infizierten Geraten
kénnen Angreifer auf
deine Daten zugreifen.

shiger

PPN
I

Behorden

Zugriff nur auf gesetzlicher
Grundlage, z. B. durch
gerichtliche Anordnung -
je nach anwendbarem Recht
und Zustandigkeit des

Anbieters.

US-Behorden konnen bei
US-Anbietern unter bestimmten
gesetzlichen Voraussetzungen
auf Daten zugreifen (z. B. nach
dem CLOUD Act).

Dies kann auch Daten betreffen,
die auBerhalb der USA gespeichert
sind, sofern sie der Kontrolle des
Anbieters unterliegen.

Zusétzliche SchutzmaBnahmen
(z. B. Verschliisselung, Standort,
Vertragsregeln) sind wichtig.

Insider

Mitarbeiter des Anbieters
kénnen unter Wahrung
interner Kontrollen
auf Daten zugreifen.
Dies ist ein Restrisiko,
das sich durch Verschliisselung
und geeignete Anbieter-
wahl reduzieren lasst.

f. US-Anbieter konnen jedoch durch rechtmaBige Anordnungen
zur Herausgabe von Daten verpfhchtet werden d|e |hrer Kontrolle unterliegen — auch wenn sie auBerhalb der USA
gespeichert sind. Konflikte mit auslandischem Recht kénnen gepriift werden.

——

| (\ BEST PRACTICE — SO SCHUTZT DU DEINE DATEN

)
™

Ende-zu-Ende
Verschliisselung

Mutze, wenn maoglich,
E2EE oder erganzend
eine starke lokale
Verschlisselung.

EU/Schweizer
Standort wahlen
Prisfe den Speicherort
deiner Daten und die
Vertragsbedingungen

des Anbieters.

..‘_

Starke
Authentifizierung
Aktiviere Zwei-Faktor-
Authentifizierung (2FA)
oder Passkeys.

SPEICHERORT IST WICHTIG. SCHLOSSELKONTROLLE IST ENTSCHEIDEND.

Informiert entscheiden. Verantwortungsvoll handeln. Sicher in der Cloud.

e®o0
e

Freigaben
minimieren
Teile Daten nur mit
wenigen, vertrauens-
wirdigen Personen
und Uberprife
regelmafig Berechtigungen.

@ Nur deine Gerate besitzen die Schllissel.
f\/'\- Der Anbieter kann Dateiinhalte nicht entschliisseln.

r;@‘ Metadaten, Freigaben und kompromittierte Endgerate
bleiben mdgliche Risiken.

e 7

Backups erstellen Rechtliches priifen

Lies die Daten-
schutzerklarung und
priife die Auftrags-
verarbeitung

(Art. 28 DSGVO baw.
entsprechende
Regelungen in der
Schweiz).

Lege regelmaBige
Backups an -
idealerweise getrennt
vom Cloud-Anbieter
(z. B. lokal oder
bei einem separaten
Dienst),




DIE GROSSTEN

oy N

Vermeide diese typischen Fehler - und halte
deine Daten sicher, privat und wiederherstellbar.

N EINEM ORDNE waruM RiskanT? A || (R PASSWORT MEHRFACH VER JET  WARUM RISKANT? A

Unstrukturierte Ablage fiihrt zu Keine Ubersicht, Fehler Ein kompromittiertes Passwort Ein Leak bei einem

Chaos. Du findest wichtige Dateien  beim Ldschen oder offnet Angreifern die Tir zu Dienst gefahrdet

schwer, verpasst den Uberblick Uberschreiben und P mehreren Konten - inklusive alle anderen

und die Wiederherstellung wird schwierige Y deiner Cloud. Konten.

aufwendig. Wiederherstellung.
Besser so: ? Besser so:

& MNutze eine klare Ordnerstruktur (z. B. Dokumente, O\ Verwende fiir jeden Dienst ein einzigartiges,
Finanzen, Fotos, Projekte ...) und Unterordner. starkes Passwort mit einem Passwort-Manager.

/2\' KEIN BACKUP NARUM RISKANT? A0\ ) ALTE FREIGABEN VERGESSEN ~ wiRuMRiskanT? A)

oLl

Cloud ist kein Backup! Loschst du ~ Geldschte Dateien, Freigegebene Links und Ordner Unbekannte Dritte
etwas versehentlich oder wird dein ~ gehackte Konten oder bleiben oft aktiv — auch wenn sie kinnen weiterhin
Anbieterprobleme - : langst nicht mehr gebraucht Zugriff auf deine
konnen zu dauerhaftem werden. Daten haben.
Datenverlust fihren.
Besser so: ---- pasn “ewes - Besser so:
) Nutze die 3-2-1-Regel: 3 Kopien + 2 verschiedene (& Uberpriife regelmaBig alle Freigaben und

Medien + 1 Kopie aufer Haus (z. B. zweite Cloud). entferne Zugriffe, die nicht mehr bendtigt werden.

KEINE 2FA (ZWEI-FAKTOR-AUTHENTIFIZIERUNG) WARUM RISKANT? /B NIEMAND KENNT DEN RECOVERY-CODE  wiarum isk

Nur mit Benutzername und Passwort ~ Passwarter konnen Ohne Wiederherstellungscode oder Kein Zugang mehr
kann jeder, der dein Passwort kennt,  gestohlen, geraten | N Zweitgerdt kann ein verlorener zu deinen Daten -
auf deine Cloud zugreifen. oder durch Phishing i Zugang dauerhaft gesperrt sein fiir immer.
erbeutet werden. &
.--.- Besser so: P R i
| g7, Nutze nach Maglichkeit Passkeys oder . Scamag ; ol W
v phishing-resistente Sicherheitsschliissel v 4 Recovery-Codes sicher speichern (offline,
Falls nicht verfiigbar, verwende eine Authenticator-App. z. B. in einem Passwort-Manager oder Safe).

WARUM RISKANT? A1h\ JRII -R-APPS  WARUM RISKANT? A1

Offentliche Links kénnen von jedem  Vertrauliche Daten Verbundene Apps kiinnen weit- Alte oder unseridse
gefunden und weiterverbreitet kiinnen &ffentlich " reichenden Zugriff auf deine Apps konnen Daten
werden - ohne dein Wissen. zuganglich werden. [ Cloud-Dateien erhalten. lesen, verandern

oder loschen.
Besser so:

Links nur gezielt teilen, Zugriffsméglichkeiten Pl Besser so:
einschrénken und - je nach Anbieter - Passwort- o O\ Priife verbundene Apps regelméfig und

und Ablaufoptionen nutzen. Benannte Empfénger : . :
sind oft sicherer als dffentliche Links. entferne nicht mehr bendtigte Zugriffe.

@ SENSIBLE DATEN OHNE EIGENE VERSCHLUSSELUNG  wiRUM RisKaNT? /A @ KEINE VERSIONSKONTROLLE WARUM RISKANT? /8

Deine Daten liegen unverschliisselt Der Anbieter (oder Ohne Versionsverlauf kénnen Die Aufbewahrungsdauer
auf den Servern des Anbieters - gesetzliche Stellen) geldschte oder {berschriebenen des Versionsverlaufs
auch wenn sie wahrend der Ubertragung kann auf deine Daten Dateien nicht wiederhergestellt ist je nach Anbieter
und auf den Servern verschlisselt sind.  zugreifen. werden. begrenzt - und kein

echtes Backup.
Besser so: - -

Versionsverlauf aktivieren und regelmafig priifen
Wichtige Dateien zusatzlich sichern (separates Backup).

3 Besser so:
/‘;\ ) Fiir besonders sensible Daten zusatzlich eine
Ende-zu-Ende-Verschliisselung auf deiner Seite nutzen,
z.B. mit Cryptomator, VeraCrypt oder im Client integrierter E2EE.

Klare St_rulktur& Benennung i Frergahpn kontrollieren & Y pieCleudist praktisch — ((_\n
RegelmaBige Backups % Verschlisselung nutzen - e X
2FA mit starken Methoden ¥ Recovery-Codes sicher aufbewahren aper_nur sicher, wenn du — Y
Starke, einzigartige Passwarter & Versionierung aktivieren die richtigen Regeln beachtest!

DATEN. DEINE VERANTWORTUNG




Die Cloud ist praktisch. Ein NAS ist dein eigener Speicher -
sicher wird es erst durch gute Konfiguration und Backups.

CLOUD

Speicher in Rechenzentren im Internet

& Zugriff von iiberall
mit Internetverbindung

Keine Hardware, keine Wartung
Skalierbar mit wenigen Klicks

Ideal zum Teilen und
Zusammenarbeiten

Automatische Backups
(optional)

o = DY ATTA ICh CTADACEY
NAS (NETWORK ATTACHED STORAGE)
Dein eigener Speicher zu Hause oder im Biiro —

@ \ollstindige Kontrolle iiber
deine Daten

@ Einmalige Anschaffung,

keine laufenden Kasten
@ Schnelle Zugriffe im lokalen Netzwerk
@ Keine Abhingigkeit vom Internet

@ Erweiterbar und individuell anpassbar

KRITERIUM
@ ZUGRIFF VON UBERALL

@ DATENSICHERHEIT

£ LAUFENDE KOSTEN

N\, EINRICHTUNG

= SPEICHER ERWEITERN

(%) GESCHWINDIGKEIT IM LAN
00
29 DATEN TEILEN

@Q UNABHANGIGKEIT

A\ rusraLrisiko

NAS

Zentrale Speicherung
und Verwaltung

aller wichtigen Daten
bei dir zu Hause.

BELIEBTE NAS-HERSTELLER

Synology’ QNRAP

~ Viele Funktionen (Backups, VPN,
Virtualisierung, Multimedia u. v. m.)
+ Einfache Bedienung ==

~ Grofle Community & Apps

E——

CLOUD

@ Ja, immer und iiberall
(mit Internat)

@ Professionell betriehen,
aber Anbieter- und Kontorisiken.

® Monatliche / jshrliche Gebiihren

@ Sehr einfach
(Account erstellen, loslegen)

@ Einfach online erweitern

4\ Abhangig vom Internet

@ Sehr einfach per Link

® Abhingig vom Anbieter,
Preisen und Richtlinien

A\ Ausfille oder Sperrungen
beim Anbieter mdglich

SEPARATER CLOUD-BACKUP-JOB -
versioniert, geschiitzt und getrennt
von der normalen Synchronisation.

1 K >

@ Schreller Zugriff im Alitag Uber das NAS

@ Wichtige Daten zusatzlich in der Cloud sichern
@ Von iberall auf die wichtigen Daten zugreifen
@ Schutz vor Hardware-Defekt, Brand, Diebstahl

WICHTIG BEI NAS

F2% RAID nutzen (z. B. RAID 1/5/10) - schiitzt
2% vor Festplattenausfall, aber nicht vor allem!

m Regelmafig Backups erstellen - auch in die Cloud

) Automatische Updates aktivieren

-] Starken Admin-Zugang & 2FA nutzen.

@ Bei Fernzugriff immer VPN oder sichere Dienste
(z. B. Synology QuickConnect mit 2FA).

NAS GEWINNER

A Nur mit Einrichtung @@ r
(via DDNS / VPN) ¥ CLOUD

A\ Volle Verantwortung; Sicherheit . KOMMT
hangt von Einrichtung, Updates CJ:‘ DARAUF AN
und Backups ab.

Strom, Festplatten, Ersatzteile W NAS
und eventuell Zusatzdienste 2 NAS

Einrichtung & Wartung
erforderlich

W CLOUD

Festplatten kaufen
und einbauen

® CLOUD

W NAS
Einrichtung von Freigaben & r
oder VPN nétig ¥’ CLOUD

Abhangig von deiner Hardware . @ KOMMT
und deiner Einrichtung DARAUF AN

Hardware-Defekt, Diebstahl, UNENTSCHIEDEN

Stromausfall maglich

Sehr schnell im lokalen Netzwerk

TYPISCHE NUTZUNG

Fotos & uf NAS speichern,
Cloud als Backup und fiirs Teilen.

CLOUD
2usatzlicher, offsite
Speicher fur deine
wichtigsten Daten
als Backup.

L Dokumente: Lokal arbeiten,

in der Cloud synchronisieren.

@ Backups: NAS — Cloud

0 (automatisiert & verschlilsselt).

x Unterwegs: Wichtige Dateien
jederzeit aus der Cloud abrufen.

EMPFOHLENE CLOUDS (als Ergénzung)

Microsoft
OneDrive

+ Ende-zu-Ende-Verschliisselung (z. B. Proton Drive)
+ Datenschutzfreundliche Anbieter wihlen

Proton Drive  pCloud Google Drive

+ Tools wie Cryptomator odel
(siehe nachstes Kapitel!)

ypt nutzen

O FAZIT: CLOUD UND NAS KONNEN SICH ERGANZEN - WENN SYNCHRONISATION UND BACKUP KLAR GETRENNT SIND. -~

Deine Daten. Deine Kontrolle. Deine Freiheit.

/m Selbst ein NAS schitzt deine Daten nicht vor Brand, Diebstahl oder Naturkatastrophen.
& Deshalb: 3-2-1-Regel beachten — 3 Kopien, 2 verschiedene Medien, 1 Kopie auffer Haus (z. B. in der Cloud).




CLOUD + SMA&TPHDNE
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1. Aufnahme

| Du machst ein

oder Video,

TOMATISCHER UPLOAD - S0 FUNKTIONIERT'S

[ o)

m=®

(.

4. Verfiigbar
Deine Fotos & Videos
sind auf all deinen
Geraten verfiigbar.

2. Verbindung
Dein Smartphone
verbindet sich mit
WLAN oder Mobitfunk.

3. Upload
Die Datei wird
automatisch in die
Cloud hochgeladen,

Foto

Hinweis: Der Upload spart dir Zeit und ist bequem — ersetze aber kein zusatzliches Backup.

@) EMPFOHLENE EINSTELLUNGEN FUR MEHR SICHERHEIT

Komfort & Ubersicht

Deine Fotos und Videos werden automatisch
gesichert und sind auf allen Geréten verfiigbar.

Schutz bei Gerateverlust =
Auch wenn dein Smartphone verloren geht,
sind deine Aufnahmen in der Cloud.

Bessere Organisation almin

MNach Datum, Ort oder Personen sortiert — E
so findest du deine Erinnerungen schnell.

Mehr Speicherplatz
Dein Smartphone beibit frei,
weil die Dateien in der Cloud liegen.

Einfaches Teilen
Links teilen, Alben freigeben -
mit Familie und Freunden.

Automatische Highlights
Viele Dienste erstellen automatisch
Riickblicke, Alben und Collagen.

6 o O

Bildschirm sperren

v PIN, Passwort,
oder biometrisch
(Fingerabdruck / Face ID)

v Automatische Sperre

aktivieren

b ) s
/EH%\
—

MEHR KOMFORT.

Aktuell bleiben

v Betriebssystem und
Apps regelmabig
aktualisieren

v Sicherheitsupdates
zeitnah installieren

Zwei-Faktor-
Authentifizierung

' 2FA oder Passkeys
verwenden

" Wiederherstellungs-
codes sicher aufbewahren

EXTRA-TIPP: OFFLINE-ZUGRIFF

Lade wichtige Fotos und Dokumente
fiir unterwegs auf dein Gerat,

damit du sie auch ohne Internet

sehen kannst (z. B. Reisen, Flugmodus).

DEINE DATEN -

Bei Verlust

+" Funktion zum
Auffinden und Léschen
aktivieren
(z. B, ,Mein Gerat finden")

v Gerat aus der Ferne
sperren oder loschen

DEINEE

g! Priife regelmaBig die Datenschutz-
einstellungen deines Cloud-Dienstes o
und entscheide bewusst, welche Inhalte
gesichert und geteilt werden.

@ WAS WIRD HOCHGELADEN?

FOTOS & Beispiel (Google Fotos)
Neue Fotos werden
automatisch in die Cloud
gesichert (je nach Einstellung).

Sicherung und Sync

@

Fotos
Videos

VIDEOS

Auch Videos werden —
je nach Einstellung —
automatisch hochgeladen.

Nur diber WLAN [ B
‘@

Akkuverbrauch begrenzen (T

Bei Roaming pausieren

T e
ges bar

Der automatische Upload ist keine Garantie

fiir ein Backup. Geldschte Dateien oder ein
verlorener Account kdnnen sich — je nach Dienst
und Einstellungen — auch in der Cloud auswirken.

Kein Zugrlﬁ ohne Account. Verlust oder
Sperrung kann zum Verlust deiner Daten filhren.

Ohne Internet sind nicht alle Dateien verfligbar
Wichtige Inhalte zusatzlich offline speichern.

Uploads kénnen viel Datenvolumen kosten.
Entsprechend die Einstellungen nutzen
(z. B. nur WLAN, Roaming pausieren).

Deine Fotos sind bei einem Anbieter gespeichert.
Priife die Datenschutzeinstellungen und teile
nur, was du wirklich teilen mochtest,

Netzwerke bewusst nutzen
+ Sensible Aktivitaten
nicht in unsicheren
offentlichen Netzwerken
+ VPN nur bei Bedarf
einsetzen
(z. B. im Ausland oder
bei untrusted netwarks)

©)

Zusatzliches Backup

v Regelmabig ein
unabhangiges Backup
erstellen (z. B. externe
Festplatte oder NAS)

+" So sind deine Fotos
auch dann sicher, wenn
etwas mit dem Konto
passiert,

NTSCHE FAZIT

Automatischer Upload ist komfortabel
und sicher — mit den richtigen
Einstellungen, einem zusatzlichen
Backup und einem bewussten Umgang
mit deinen Daten.

MEHR ERINNERUNGEN FUR IMMER. C."’
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CLOUD + WIND(
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Die Cloud verbindet deine Computer, Smartphones und Tablets mit deinen Dateien -

sicher, automatisch und plattformiibergreifend verfiigbar.

Du installierst einen Cloud-Sync-Client auf deinem Gerat.
Dieser synchronisiert ausgewdahlte Ordner automatisch mit der Cloud.

BILDER

Fotos, Videos
und kreative
Dateien (berall
verfligbar.

DOKUMENTE
Texte, Tabellen,
POFs und andere
wichtige Dateien
synchron halten.

DESKTOP
Zugriff auf Dateien
auf all deinen
Geraten.

Dateien automatisch
in der Cloud
synchronisieren
(z. B. Installations-
dateien).

S &mac0S

y

@ ZUGRIFF AUF DEINE DATEIEN

Je nach Cloud-Dienst stehen dir mehrere Mglichkeiten zur Verfigung:

B

Sync-Client (Desktop-App)
Synchronisiert Ordner automatisch im Hintergrund
auf Windows und mac05.

Dateien bei Bedarf (Files-on-Demand)

Du siehst alle Dateien im Explorer (Windows)
oder Finder (macOS). Nur bei Bedarf werden sie
auf das Gerat heruntergeladen.
Browser-Zugriff

Greife Gber den Webbrowser von jedem Gerét aus
auf deine Dateien zu.

£, Die verfiigbaren Funktionen kénnen je nach Cloud-Anbieter,
I betriebssystem und Gerét unterschiedlich sein.

—

E STANDARDORDNER ‘4

!H ﬁ'”i i ] [\,'|'|f

" mac0S

Schreibtisch
fUsers/deinname\Desktop

Desktop
C:\Users\DeinName\Desktop

Dokumente
/Users/deinname\Documents

=
E Bilder : . ”
:!,- ,

Dokumente
C\Users\DeinName\Documents
Bilder

C\Users\DeinName\Pictures /Users/deinname/Pictures

Downloads
/Users/deinname/Downloads

Downloads
CAUsers\DeinName\Downloads

. h

Wird bei Bedarf
heruntergeladen

BN

Nur online
(platzsparend)

&

Lokal verfiighar

Spart lokalen Speicherplatz auf deinem Gerat.

" Die Datei wird erst bei Bedarf heruntergeladen.
" Der Cloud-Speicherplatz (Kontingent) wird trotzdem genutzt.

Kein Ersatz flir eine separate Datensicherung (kein Backup).

Du kannst in der Cloud auch eigene Ordner auswahlen
und zwischen Geraten synchronisieren.

ENE EINSTELLL

&
Res @

SYNC-STATUS PRUFEN
Kontrolliere regelmaBig,
ob alle Dateien korrekt
synchronisiert sind.

EMPFOHI

.
©

NUR WICHTIGE ORDNER
Synchronisiere nur die
Ordner, die du wirklich
bendtigst (selektive Sync
einrichten).

—(&)
SEPARATES BACKUP
Nutze zusatzlich ein
separates Backup
(z. B. externe Festplatte)
filr wichtige Daten,

ED 9
LR &
@" Gehe sorgfaltig mit geteilten Ordnern um.
. . @\ Teile nur mit vertrauenswirdigen Personen.
ﬂ P\ @5 Uberpriife regelmaBig, wer Zugriff hat.

@ Beachte, dass geteilte Dateien auf Geraten
anderer Personen gespeichert werden kdnnen.

ND EFFiZI

7~
Reos @

SYSTEM & APPS AKTUALISIEREN
Halte Windows, mac0S

und die Cloud-App immer
auf dem neuesten Stand.

Wichtig: Dateien bei Bedarf sparen nur Speicherplatz auf deinem
Gerat, nicht in der Cloud. Sie sind kein eigenstindiges Backup

ENTE NUTZUNG

-

GERAT VERSCHLUSSELN
Verwende die integrierte

Gerateverschlisselung
(2. B. BitLocker, FileVault).

(&

SICHER ANMELDEN
Nutze ein starkes Passwort
und wenn maglich
die Zwei-Faktor-
Authentifizierung (2FA).

@ Funktionen und Bezeichnungen unterscheiden sich je nach
Cloud-Dienst und Betriebssystem

@ Kein Cloud-Dienst ist von vornherein sicherer als ein anderer -
Sicherheit hangt von den Einstellungen und der Nutzung ab.

@ Informiere dich iiber die Datenschutzrichtlinien deines Anbieters.

@ Nutze die Cloud bewusst und halte sensible Daten besonders geschiitzt.

| m RICHTIG EINGERICHTET, MACHT DIE CLOUD DEINEN AI.LTAG EINFACHER - AUF ALLEN DEINEN GERATEN.
FLEXIBEL. SICHER. PLATTFORMUBERGREIFEND.




CLOUD +KI

CITEN NATEN REWIIS "\‘."""_”l"ul'_"?"' A

Kiinstliche Intelligenz ist in vielen Cloud-Diensten integriert.
Sie kann dir helfen — aber nur, wenn du weiBt, welche Daten
verarbeitet werden und wie du die Kontrolle behaltst.

(T) WO KIIN CLOUD-DIE!

KI- Funktmnen smd heute an welen Stellen |ntegr|ert zum Beispiel:

Q @t ' 2 =

Suche Zusammenfassungen | Schreibunterstiitzung Bilderkennung Dokumentenanalyse Automatisierung

Kl-gestiitzte Suche Lange Inhalte werden KI hilft beim Formulieren, = Bilder und Grafiken KI kann Inhalte aus Wiederkehrende
findet Informationen automatisch in Karrigieren, Ubersetzen kdnnen analysiert verschiedenen Aufgaben kénnen mit
schneller und versteht kurzen, verstandlichen und Umformulieren und beschrieben Dateiformaten lesen, KI-Unterstiitzung
auch natiirliche Zusammenfassungen von Texten, werden, z. B. Inhalte, strukturieren und automatisiert werden,
Sprache. dargesteltt. Objekte oder Text relevante Informationen 2. B. sortieren, kategarisieren
in Bildern. extrahieren. oder Antworten
vorschlagen.

() WELCHE DATEN KONNEN VERARBEITET WERDEN? | (@) DREI FRAGEN VOR DER NUTZUNG

Je nach Anhleter Tarif, Funktion und deinen E\nstellungen Bevor du eine KI-Funktion verwendest, klre fiir dich:
konnen unter anderem folgende Daten verarbeitet werden:

Eingaben und Anfragen (Prompts) (/'\ Ist die KI-Funktion aktiv?

Was du in die KI eingibst. 4 /- ‘Jerslghe, ob und ?n welchem Umfang die Funktion
Hochgeladene Dateien M gt

Dokumente, Bilder, Tabellen, Prasentationen u. a

; b -a. /\\1 Wo und wie lange werden Daten verarbeitet .
Inhalte von Dokumenten \9/ oder gespeichert?
(%)
)

Informiere dich, in welchen Rechenzentren deine Daten
verarbeitet werden und wie lange sie gespeichert bleiben.

Texte, Tahellen, Bilder und weitere enthaltene Informationen.

Metadaten
2. B. Dateiname, Dateityp, Erstellungsdatum,
Autor, Kemmentare oder Tags.

Werden meine Inhalte zur Verbesserung
der KI-Modelle verwendet?

Nutzungsdaten = Priife, ob deine Eingaben und Dateien fiir das Training
2. B. wie Funktionen genutzt werden, Feedback von Modellen genutzt werden
oder Protokolldaten. r — - — = e =
Die Antworten auf diese Fragen findest du in den aktuellen Datenschutz
Der genaue Umfang der Datenverarbeitung hangt vom Anbieter, und Hilfeseiten des jeweiligen Anbieters. Die Informationen kénnen sich
dem gewahiten Tarif, der jeweiligen Funktion und deinen Einstellungen ab. andern - priife sie daher regelmaBig.

SENSIBLE DATEN - LIEBER NICHT HOCHLADEN

Lade keine sensiblen oder vertraulichen Informationen in KI-Dienste hoch, insbesondere:

@ A~ 0 4 ] = iek

Passwarter Wiederherstellungs- Private Gesundheitsdaten Ausweisdokumente Vertrauliche Vertrige gi::ﬁn:onnh [E)Ir?t?ee: ¥
und codes (Recovery Schiiissel und medizinische (2. B. Personalausweis, und Geschéfts-

i ; Gcki
Zugangsdaten Codes) (z. B. API-Keys) Unterlagen Reisepass) unterlagen Er:t;ru?:: Lll;ilddm Klicher

ausreichendem Schutz)

EINSTELLUNGEN RICHTIG PRUFEN (5} VERSCHLUSSELUNG HAT EINE GRENZE

Nutze die aktuellen Datenschutz- und Hilfeseiten deines Anbieters. — Wenn eine Kl Inhalte lesen und verarrbeiten soll, miissen diese
Meniis und Optionen kdnnen sich andern. Achte insbesandere auf in der Regel entschliisselt werden. Wahrend der Verarbeitung liegen
folgende Punkte: die Daten in einer fiir die KI lesbaren Form vor.

Verlauf und Speicher

Wie lange werden deine Daten gespeichert und kannst du sie lgschen? ) i _f_\o —
Modell-Training ﬁw r —
Ob und wie deine Inhalte zur Verbesserung der Modelle genutzt werden.

Verbundene Apps Daten werden fir die Verarbeitung entschliisselt,

Welche zusdtzlichen Dienste oder Apps Zugriff haben. damit die KI sie analysieren kann.

Teilen und Freigaben Dateien, die bereits clientseitig (lokal) verschliisselt sind,
Mit wem Inhalte geteilt werden, z. B. im Team oder in Organisationen. NS konnen nicht analysiert werden - es sei denn, du gibst bewusst Zugang

Verwende immer die aktuellen Informationen des Anbieters — (. B. durch Entschliisselung oder Upload der entschlilsselten Version).
diese sind zuverldssiger als allgemeine Anleitungen.

BEWAHRTE PRAKTIKEN Fii

] Lokale/affiine Option @ Backups erstellen
— =

Entferne oder Nutze getrennte Mutze separate Konten Verifiziere KI-Ergebnisse Nutze, wenn maglich, Bewahre \Mchhge
verallgemeinere Konten und fiir berufliche und und priife wichlige Iokale oder Offline-Optionen Daten 2
nétig sind. personenbezogene vergebe nur die private Zwecke, Informationen auf fiir besonders sensible auf - ur

]
Informationen. notwendigen Rechte Richtighiet. Inhalte vom KI-Dienst
@ KI IST EIN WERKZEUG. DU ENTSCHEIDEST, WELCHE DATEN ES SEHEN DARF.




CLOUD + FAMILIENFREIGABE

Apple, Google, Microsoft und Dropbox bieten Familienkonten an.
Damit teilst du Speicher, Dienste und Vorteile -
einfach, sicher und tibersichtlich.

. Apple

lmgfﬁ‘*m

v

Familiengruppe mit bis zu

6 Personen (Organisator + 5)
iCloud+ Speicher kann - je nach
aktuellem Tarif - mit der Familie
geteilt werden

Geteilte Kiufe und Abos, sofern
vom Anbieter in Familienfreigabe
unterstiitzt (Apps, Musik, Filme, TV)
Familienalbum, geteilte Kalender,
Standortfreigabe und Bildschirmzeit
Zentrale Verwaltung mit
Kindersicherung

Bis zu 6 Familienmitglieder
(Organisator + 5 weitere)

FUNKTION

Google

Familiengruppe mit bis zu
6 Personen (Organisator + 5)

Google One Speicher kann
geteilt werden (je nach
aktuellem Tarif)

Bestimmte Google-Dienste und
berechtigte Abos konnen geteilt
werden (z. B. YouTube Premium)

Personliche Dateien bleiben
privat und sind nur sichtbar,
wenn du sie ausdriicklich teilst
Gemeinsame Familienfunktionen
wie Family Link, Kalender und
Einkaufe im Play Store

Bis zu 6 Familienmitglieder
(Organisator + 5 weitere)

IBI

. Microsoft
Microsoft 365 Family

IéﬁwO!T

A

Microsoft 365 Family mit bis zu

6 Personen (Organisator +5)

Bis zu 6 TB OneDrive-Speicher
insgesamt (normalerweise je 1TB
pro Person; je nach aktuellem Tarif)
Office-Apps fir die ganze Familie
auf mehreren Geraten

Weitere Microsoft-Dienste wie
Outlook, Defender und Familien-
Sicherheitsfunktionen
Bildschirmzeit, App-Limits,
Inhaltsfilter, Standort & Berichte

Bis zu 6 Familienmitglieder
{Orgamsator ) we\tere)

Dropbox Family

WP B o

@ Family-Abo mit bis zu 6 Personen
(Organisator + 5)

@ Gemeinsamer Speicher nach

aktuellem Tarif

@ Jede Person hat ein eigenes,
privates Konto

@ Gemeinsamer Familienbereich

(Dropbox Family Room) fiir

geteilte Fotos und Dateien

@ einfache Verwaltung, Wieder-

herstellung von Dateien und

gemeinsame Organisation

Bis zu 6 Familienmitglieder
[ (Organisator +5_weite_rd

GETEILTER SPEICHER
MAX. MITGLIEDER
GETEILTE ABOS / DIENSTE

PRIVATSPHARE

KINDERSICHERUNG

PLATTFORM
BESONDERHEIT

& Apple
Je nach iCloud+ Tarif

6 (inkl. Organisator)

Apple-Dienste und Kaufe,
sofern unterstitzt

Persdnliche Dateien bleiben
privat (Freigabe optional)

Bildschirmzeit, Kaufanfragen,
Inhaltsfilter, Standort

Apple Geréte

Nahtlos im Apple-Ckosystem
integriert

> Google
Je nach Google One Tarif

6 (inkl. Organisator)

Berechtigte Google-Dienste
(z. B. YouTube Premium)

Personliche Dateien bleiben
privat (Freigabe optional)

Family Link, App-Limits,
Inhaltsfilter, Standort

Android, i0S, Web

Enge Integration mit
Google-Diensten

B Microsoft

Bis zu 6 TB insgesamt
(je nach Tarif)

6 (inkl. Organisator)

Micrasoft 365 Apps
und weitere Dienste

Personliche Dateien bleiben
privat (Freigabe optional)
Microsoft Family Safety,
Bildschirmzeit, Inhaltsfilter
Windows, macQ8, i0S, Android, Web

Produktivitat, Sicherheit
und Organisation

Dropbox
Je nach Tarif
6 (inkl. Organisator)
Je nach Tarif
Personliche Dateien bleiben

privat (Freigabe optional)
Einfache Verwaltung und
altersgerechte Einstellungen
Alle Plattformen

Gemeinsamer Familienbereich
(Dropbax Family Room)

N FAMII

CHTEST DU EIN FAMILIENKONTO EIN

WICHTIGE HINWEISE

SO RI
@) Dienst ausw
Wéhle den Anbieter, der am besten zu euch passt.

Koste iahlen

Ein Abo fur alle statt fiir jeden einzeln.

sparen Datenschutz beachten

Nicht alles wird automatisch mit
allen geteilt.

Regeln gemeinsam festlegen
Klare Absprachen schaffen Vertrauen
und Sicherheit.

Einstellungen regelmaBig priifen
Kinder werden &lter - Regeln und
Berechtigungen anpassen

Preise, Speicher und enthaltene
Dienste konnen sich dndern

Bitte die aktuellen Bedingungen
der Anbieter prifen.

GEMEINSAM BEZAHLEN. Q\ ar
GETRENNT SPEICHERN. i s o
GEZIELT TEILEN.

Fiir heute - und fiir morgen.

Organisator erstellen

Mehr ¢ y = ; 5 A
Ein Erwachsener richtet das Familienkonto ein.

Zentrale Verwaltung, Kindersicherung
und Datenschutzfunktionen.

L

Mitglieder einladen
Familienmitglieder per E-Mail oder Link hinzufiigen.

2

3
. Ty ; @) Berechtigungen festlegen
Gemeinsame Verwaltung von Diensten, 4 p s
Geriten und Einstellungen. . zljlgrlf'f, Inhg!te Ausgaben und Bildschirmzeit einstellen.
5 Dienste teilen
- o i i Speicher, Abos und Inhalte sofort nutzen.
otos, Dokumente, Kalender un 6

; Thi " RegelméBig iiberpriifen
Erinnerungen - fiir die ganze Familie.

ege
Erinstellungen und Berechtigungen anpassen.

EXTRA-TIPP

Kombiniere verschiedene Dienste!
2. B. Google One fiir Android-Gerate
und Microsoft 365 fir Produktivitét.

.ﬂ.
Q
{ nm

Perstnliche Dateien bleiben getrennt, bis du sie ausdriicklich teilst.




CLOUD-SPEICHER FUR PRIVATANWENDER

C Q) _
\_[EN_/ Welche Losung passt zu deinen Bediirfnissen?

Ein unabhangiger Vergleich der beliebtesten Cloud-Speicher fiir private Nutzer

‘_ iCloud

Apple-Okosystem

ANBIETER

o®e PASST
@R BESONDERS 2U

shfa KOSTENLOSER
BB EINSTNEG

Transport & Speicher;
E2EE abhéngig von
Datenart und
aktiviertemn erweitertem
Datenschutz

ﬁi VERSCHLUSSELUNG |

* Nahtlose Integration
in Apple-Gerate

« Einfache Bedienung

e Zuverlassige
Synchronisation

* STARKEN

AuBerhalb des
Apple-Okosystems
eingeschrankter
Funktionsumfang.

BEACHTEN

‘ Google Drive

Google-Dienste &
Zusammenarbeit

15 GB, geteilt mit
Gmail und
Google Fotos

Transport & Speicher;
standardmaBig keine
personliche E2EE

« Sehrqute
Zusammenarbeit

« Tiefe Integration in
Google-Dienste

 Plattformiibergreifend
nutzbar

Speicher mit weiteren
Google-Diensten
(Gmail, Google Fotos
u. a.) geteilt.

Dropbox

plattformiibergreifende
Synchronisation

Transport & Speicher,
standardmaBig keine
personliche E2EE

« Einfache, zuverldssige
Synchronisation

« Viele Plattformen

e Flexible Freigabe-
optionen

Kleiner kostenloser
Speicher.

p OneDrive
- (Microsoft)

Windows &
Microsoft 365

5GB

Transport & Speicher;
Personal Vault ist
zusatzlicher
Zugriffsschutz, keine
allgemeine E2EE

» Gute Integration mit
Windows und
Microsoft 365

* Praktisch fiir Office-
Dateien

» Plattformiibergreifend

Funktionsumfang
abhéangig von Tarif und
Microsoft-Integration

€ Tarife, Preise und Funktionen dndern sich. Vor Abschluss beim Anbieter priifen.

WAS IST CLOUD-SPEICHER?
Cloud-Speicher ermdglicht es dir, Dateien
online zu speichern, zu synchronisieren
und von iiberall aus darauf zuzugreifen -
sicher, bequem und plattformiibergreifend.

:1 Proton Drive

Datenschutz &
Ende-zu-Ende-
Verschliisselung

kostenloser Tarif
Umfang kann sich
dndern

Ende-zu-Ende-
verschliisselt;
Anbieter kann
Dateiinhalte
nicht lesen

Starker Fokus auf
Datenschutz
Ende-zu-Ende-
Verschliisselung
Sitz in der Schweiz
Einfache, moderne
Oberflache

Weniger Integrationen
als grofie
Plattformanbieter.

KEIN PAUSCHALER SIEGER
DIE RICHTIGE WAHL IST INDIVIDUELL

SICHER NUTZEN

EINFACHE MASSNAHMEN,
GROSSE WIRKUNG

Mit diesen Tipps erhohst du die Sicherheit
deiner Cloud-Daten:

@3 SELF-HOSTING IST EINE
[:7[: ANDERE KATEGORIE

MEHR KONTROLLE, ABER AUCH
MEHR VERANTWORTUNG

©

Es gibt nicht den einen besten Cloud-Speicher
fiir alle. Die passende Losung hangt von deinen

Prioritaten ab:
@
2

@
@

Welches Okosystem nutzt du (z. B. Apple,
Google, Microsoft)?

Wie wichtig ist dir die Zusammenarbeit
mit anderen?

Wie hoch sind deine Anforderungen
an Datenschutz und Verschlisselung?

Welches Budget ist fiir dich realistisch?

Wie wichtig ist dir eine einfache
Wiederherstellung geloschter Dateien?

Priife deine eigenen Anforderungen und wéhle
den Dienst, der am besten zu dir passt.

CLOUD = KOMFORT. BACKUP = WIEDERHERSTELLBARKEIT.
FUR WICHTIGE DATEN BRAUCHST DU BEIDES.

Cloud-Speicher macht den Alltag einfacher. Ein separates Backup stellt sicher,

6} Nutze ein eindeutiges, langes Passwort
= oder noch besser einen Passkey
(z. B. mit biometrischer Anmeldung).

Aktiviere die Zwei-Faktor-Authentifizierung

(2FA).

) Bewahre Wiederherstellungscodes
offline und sicher auf.

Uberpriife regelméBig, mit wem du Dateien

geteilt hast, und entferne nicht mehr
bendtigte Freigaben.

Verschliissele besonders sensible Dateien
vor dem Upload zusitzlich auf deinem
Gerat (client-seitig).

) Lege ein unabhangiges Backup deiner
wichtigen Daten an.

Wer mehr Kontrolle iiber seine Daten mochte,
kann einen eigenen Server betreiben, z. B. mit
Nextcloud oder einem NAS (Network Attached
Storage).

@
@

@)

Du bestimmst, wo die Daten liegen, und
kannst viele Funktionen selbst anpassen.

Du bist selbst verantwortlich fiir Updates,
Sicherheit und einen sicheren Fernzugriff
(2. B.VPN).

RegelmaBige Backups sind unerlasslich

RAID schitzt vor Hardware-Ausfillen,
ist aber kein Backup. Auch die
Synchronisation zwischen Geraten
ersetzt kein Backup.

Self-Hosting bietet viele Moglichkeiten,

erfordert aber technisches Know-how und
kentinuierliche Wartung.

28| [

2

dass du deine Daten auch bei Fehlern, Diebstahl oder versehentlichem Léschen wiederherstellen kannst.




AUF EINEN BLICK

) 5 GB kostenloser Speicher (aktuell)
Nahtlos in Apple-Gerate & -Apps integriert

ICLOUD
@ ILLOL
’ DEINE INHALTE. UBERALL DABEI. EINFACH SICHER.

iCloud ist der Cloud-Dienst von Apple. Er speichert deine Fotos, Dateien,
Backups und mehr sicher in der Cloud und synchronisiert sie automatisch
tber all deine Apple-Geréte - und auch auf Windows-PCs und im Web.

Automatische Synchronisation in Echtzeit
Dateniibertragung verschlisselt, sichere Speicherung

&  SppiCHER
- SPEC

5 GB kostenlos
(aktuell)

Mit iCloud+ kannst du
mehr Speicherplatz
buchen. Preise und
Verfiigbarkeit konnen
sich dndern.

@ iCLOUD-+ TARIFE

GroBere Speicherpline
mit zusatzlichen
Funktionen wie
Privat-Relay, E-Mail-
Schutz, eigener Domain
fiir E-Mails und
HomekKit Secure Video.
Preise kdnnen sich

@ DATEITYPEN

Fotos, Videos, Dateien,
Backups, Nachrichten,
Kontakte, Kalender,
Notizen und mehr.
Einzelne Dateien bis

50 GB (iiber iCloud Drive).
Unterstiitzte Formate
kénnen variieren.

e
Ende-zu-Ende-Verschilisselung je nach Datenkategone - [ | !
) Auf iPhone, iPad, Mac, Apple Watch, Apple TV, | \
Windows und im Web nutzbar (mit Einschrankungen)

@ Fir Einzelpersonen und Familien

_ E] GERATE & ZUGRIFF

iPhone, iPad, Mac,
Apple Watch, Apple TV,

Auch auf Windows
(iCloud fir Windows) und
im Web unter
icloud.com - mit
eingeschranktern

@ SICHERHEIT

Dateniibertragung

mit TLS verschlisselt.
Daten auf Apple-Servern
verschliisselt gespeichert
Ende-zu-Ende-
Verschlisselung je nach
Datenkategorie und

ob Erweiterter

o
223 FAMILE

Speicher kann mit bis zu
5 Familienmitgliedern
gemeinsam genutzt
werden.

Geteilter Speicher
macht die Dateien der
anderen nicht
automatisch sichtbar -

andern.

WICHTIGSTE FUNKTIONEN

Fotos in iCloud
Speichert deine Fotos und Videos in voller

Qualitat und macht sie auf allen Geraten verfigbar.

iCloud Drive

Speichere Dateien in der Cloud, greife von
iberall darauf zu und arbeite geratelbergreifend
an denselben Dateien.

Backups in iCloud
Automatische Backups deines iPhone oder iPad,
wenn es geladen und mit WLAN verbunden ist.

iCloud-Schliisselbund

Speichert Passwarter, Kreditkarten und WLAN-
Zugiinge sicher und synchronisiert sie auf
deinen Geraten

Familienfreigabe

Teile Speicher, Kaufe, Abos, Standorte und mehr
mit bis zu 5 Familienmitgliedem.

iCloud Mail
Eigene @icloud.com E-Mail-Adresse mit
Spam-Schutz

iCLOUD NUTZEN - KURZANLEITUNG

Auf dem iPhone / iPad

1. Einstellungen 6ffnen,

2. Oben auf deinen Namen tippen,
3. .iCloud" auswahlen.

4. Wunschfunktionen aktivieren.

Auf dem Mac

1. Systemeinstellungen offnen.

2. Aufdeinen Namen > ,iCloud" klicken
3. Funktionen auswihlen.

Auf Windows
1. iCloud fur Windows laden und installieren,
2. Mitdeiner Apple-ID anmelden.
3. Gewiinschte Inhalte synchronisieren
(z. B. Fotos, iCloud Drive, Passwarter).

Im Web
1. Auficloud.com anmelden.
@

2. Fotos, Dateien, Kontakte, Kalender u. v. m. nutzen.

(Funktionsumfang kann eingeschrankt sein.).

ICHERHEIT & DATENSCHUTZ

Verschlisselung bei der Ubertragung (TLS)
Verschiisselte Speicherung auf Apple-Servern

Stark in Apple-Gerate & -Apps integriert
Einfache Einrichtung & automatische
Synchronisation

Flenibel auf vielen Geraten nutzbar

Funktionsumfang.

SO0 FUNKTIONIERT iCLOUD

€) ANMELDEN
Melde dich mit deiner Apple-1D
auf deinem Gerat an und aktiviere
iCloud in den Einstellungen.

AUTOMATISCH SYNCEN
Deine Daten werden automatisch

in iCloud geladen und auf all deinen
Geréten synchronisiert.

UBERALL ZUGREIFEN

Greife jederzeit auf deine Inhalte zu -
auf jedem Apple-Gerat, in Windows
ader im Web (mit Einschrankungen).

TEILEN & ZUSAMMENARBEITEN
Teile Dateien, Ordner, Folos, Kalender
und mehr mit anderen - einfach

und sicher.

SICHER AUFBEWAHREN

Deine Daten sind in der Cloud sicher
gespeichert und aktuell, auch wenn
dein Gerat verloren geht oder kaputt ist.

PRAKTISCHE TIPPS
Speicher optimieren
JPhone-Speicher optimieren” aktivieren
und groBe Dateien in iCloud speichern,
Ordnung halten
Ordner in iCloud Drive nutzen und
aussagekraftige Namen vergeben,

GroBe Anhange
GroBe Dateien Gber iCloud Drive teilen
und nicht per E-Mail versenden.

Geteilte Alben

Erstelle geteilte Alben fiir Familie

und Freunde.
Lwei-Faktor-Authentifizierung
Aktiviere die Zwei-Faktor-Authentifizierung
fur deine Apple-ID.

Speicher verwalten

Unter .Einstellungen” > [dein Name] >
ACloud” siehst du, was wie viel Speicher
belegt. Nicht benatigte Daten kannst

du loschen.

ifs VORTEILE

Preise und Funk
kénnen sich dndem.

Einschrankun

Mur 5 GB kostenlos (aktuell)
nen von iCloud+ @

Windows- und Web-Nutzung mit

Datenschutz” aktiviert

jede Person behalt ihre
und verflgbar ist.

eigenen privaten Daten.

DATEIEN & DATEN TEILEN - SO GEHT'S
o Datei oder Ordner auswéhlen

Tippe oder klicke auf _ Teilen”
und wihle z. B. ,Link kopieren™
oder lade Personen ein.

Berechtigungen festlegen
Bestimme, ob andere anzeigen
oder bearbeiten diirfen

Bearbeiten erlauben

Personen einladen

Gib E-Mail-Adresse oder
Telefonnummer ein oder
teile den Link.

Personen einladen

Geteilte Inhalte verwalten  [FSg

Du kannst geteiite Dateien
und Ordner jederzeit in der
Teilen-Ubersicht anpassen
ader den 2ugriff beenden.

WAS KANN iCLOUD ALLES SPEICHERN?
Fotos & Videos

Dateien & Ordner (iCloud Drive)
Nachrichten (IMessage)

Kontakte

Kalender

Notizen

Passwirter (iCloud-Schlisselbund)
Gesundheitsdaten (Health)

Kaufe & Abos

Home-Daten (HomeKit)

P NY [ ) %)

T

Sprachmemos

und vieles mehr ...

' IDEAL FUR

@ iPhone, iPad & Mac Nutzer
Familien & gemeinsam genutzte
Gerate

@ Alle, die ihre Daten sicher und

Datenkategorie und Einstellungen

Ende-zu-Ende-V: bequem in der Cloud haben machten

LV

L

@ Ende-zu-Ende-Verschiiisselung je nach

@ Erweiterter Datenschutz (optional, je nach Region)
&

Apple kann chne deinen Geratecede nicht auf
Ende-zu-Ende-verschiissalte Daten zugreifen.

2u halten
Praktische Zusatzfunktionen tiber iCloud+

“
L
L4
@ Hilft, deine Daten zu schiftzen und verfiigber
@
v

Gut fiir Privatpersanen und Familien

lissselung hangt
wvon der Datenkategorie und den
Einstellungen (Erweiterter Datenschutz) ab.
Wiederherstellengsopltionen einrichten

L riem
Erweiterten Datel

Nutzer, die von Uberall aufihre
Inhalte zugreifen mochten
Alle, die Apple-Dienste nantlos
miteinander nutzen wollen

"A EINFACH. SICHER. UBERALL DABEI. @ Mehr Infos: support.apple.com/de-de/icloud und icloud.com




4 GOOGLE DRIVE

Google Drive ist der Cloud-Speicher von Google. Speichere deine Dateien sicher online,
greife von liberall darauf zu und arbeite gemeinsam mit anderen.

o DATEITYPEN

Nahezu alle gangigen
Dateitypen - z.B. Bilder,
Videos, Dokumente,
Archive und mehr,

@ K0STENLOSER
&= SPEICHER

15 GB Speicherplatz
gratis - gemeinsam fiir
Google Drive, Gmail
und Google Fotos.

I DIE WICHTIGSTEN FUNKTIONEN

' GOOGLE DRIVE AUF ALL DEINEN G

X

l* VORTEILE

Einfach zu bedienen
Uberall verfiigbar
Starke Zusammenarbeit
Zuverlassig und sicher

SICHER SPEICHERN. EINFACH TEILEN

GOOGLE ONE
FUR MEHR SPEICHER

GroBere Speicherpakete
iber Google One verfiigbar.
Preise und Optionen
konnen sich dndern.

Dateien speichern & sichern
Bewahre deine Dateien sicher in der Cloud auf
und greife jederzeit darauf zu.

Einfach teilen
Teile Dateien oder Ordner mit anderen und
lege Berechtigungen fest.

Gemeinsam bearbeiten

Arbeite in Google Docs, Sheets und Slides
in Echtzeit zusammen - mit Kommentaren
und Anderungsverlauf.

Schnell finden

Mit der leistungsstarken Google-Suche
findest du Dateien, Inhalte in Bildern (OCR)
und mehr - schnell und zuverlgssig.

Offline verfiigbar

Wichtige Dateien offline nutzen und
Anderungen werden automatisch
synchronisiert, sobald du wieder online bist.

Versionen & Papierkorb

Friihere Versionen wiederherstellen und
geldschte Dateien im Papierkorb finden
(zeitlich begrenzt).

—.—

ERATEN

Im Browser nutzen
Einfach auf drive.google.com anmelden - keine Installation

erforderlich.
Drive fiir Desktop (Windows, mac0$, Linux)

Dateien im Datei-Explorer oder Finder synchronisieren
und bequem vom Computer aus nutzen.

Auf Smartphone & Tablet
Die Google Drive App fiir Android oder i0S nutzen -
direkt aus der App heraus hochladen, ansehen und teilen

Auch offline arbeiten
Wichtige Dateien offline verfiigbar machen - Anderungen
werden spater automatisch synchronisiert.

F\J“

Geteilter Speicher mit Gmail & Fotos
Fiir sehr groBe Datenmengen

kann ein kostenpfiichtiger Tarif ndtig sein
Internetverbindung erforderlich

" AUF EINEN BLIC

X XXX ]

ZUGRIFF AUF

LTD‘ ALLEN GERATEN

Im Web, unter Windows,
mac0S, Linux, Android
und i05. Dateien sind
iberall aktuell verfiigbar.

SO FUNKTIONIERT GOOGLE DRIVE

D

@ HOCHLADEN

Dateien oder Qrdner per Drag & Drop
im Browser hochladen oder Uber die
Drive-App auf deinen Gerdten.

J

@ SPEICHERN & SYNCHRONISIEREN

Deine Dateien werden sicher in der Cloud
gespeichert und mit all deinen Geraten
synchranisiert

ORGANISIEREN

Ordner erstellen, Dateien umbenennen,
farbig kennzeichnen und mit Sternen
markieren.

TEILEN & ZUSAMMENARBEITEN

Berechtigungen festlegen und gemeinsam
in Echtzeit bearbeiten

ZUGREIFEN

Auf deine Dateien zugreifen - jederzeit
und auf all deinen Geréten, online oder
offline.

SICHERHEIT & DATENSCHUTZ

9
b

Verschliisselung auf dem Weg

und im Ruhezustand

Deine Daten werden bei der Ubertragung
(TLS) und auf den Google-Servern (at rest)
verschliisselt. Google schiitzt deine Daten
mit modernen SicherheitsmaBnahmen.

Dein Konto zusétzlich schiitzen
Aktiviere die 2-Faktor-Authentifizierung
und nutze maglichst Passkeys.

Fiir sehr sensible Daten

Wenn du besonders vertrauliche Dateien
speichern mochtest, verwende eine
Ende-2u-Ende-Verschlisselung auf deinem
Gerat (Client-side), bevor du sie hachlddst
(2. B. mit einer vertravenswiirdigen
Verschlisselungssoftware).

JACHTEILE ' IDEAL FUR

L
Privatpersonen & Familien
Schiler"innen, Studierende &
Teams in Unternehmen

Freelancer & Kreative

K

15 GB kostenlos (geteilt mit Gmail & Fotos)
Sicherer Zugriff von allen Geraten
Nahtlose Zusammenarbeit mit Google-Apps
Starke Sicherheitsfunktionen

Flexible Speicher-Optionen mit Google One

N
BGIL

En;-—\

@ SICHERHEIT

Verschliisselte Ubertragung,
verschliisselte Speicherung,
2-Faktor-Authentifizierung

und weitere Schutzfunktionen.

oe®p 7USAMMEN-
@@R) ARBEITEN

Direkt in Google Docs,
Sheets und Slides
gemeinsam in Echtzeit
erstellen und bearbeiten.

DATEIEN TEILEN - SO GEHT'S

o Datei oder Ordner auswihlen
- gewiinschte Datei oder den Ordner und

wahle Teilen®.

o Berechtigungen festlegen
o P Lege fest, wer die Datei sehen, kommentieren
@ m oder bearbeiten darf (2.B. bestimmte Personen
oder alle mit dem Link).

Klicke mit der rechten Maustaste auf die

Link teilen

¢

& Tipp: Bewusst teilen

Teile Links nur mit vertrauenswiirdigen Personen
und priife die Berechtigungen regelmaBig.
Vermeide die Einstellung ,Jeder mit dem Link",
wenn die Inhalte sensibel sind.

Kopiere den Link und sende inn an die

gewunschten Personen.

GOOGLE

I

@ Grabere Speicherpakete verfiigbar
@ Preise und Inhalte konnen sich andem

ONE — MEHR SPEICHER

Mit Google One kannst du deinen
Speicherplatz erweitern und erhaltst
je nach Tarif zusatzliche Vorteile.

@ Inder Google One App verwalten

Gut zu wissen

Die 15 GB des kostenlosen Google-Kontos
werden gemeinsam von Google Drive,
Gmail und Google Fotos genutzt.

* UNSER FAZIT

Gaagle Drive ist ein sicherer,
leistungsstarker und benutzerfreundlicher
Cloud-Speicher mit hervorragenden
Migli 2ur 2
Mit den richtigen Einstellungen und

Bildung

foalt st
8 bert.

erganzenden SicherheftsmaBnahmen
eine ausgezeichnete Wahl fir den Alltag.

Keine Ende-zu-Ende-Verschliisselung
fiir normale Drive-Dateien

Vereine & Organisationen

(]

Nahtlose Integration mit Google-Apps

DEINE DATEIEN. UBERALL. IMMER DABEI.

Sicher speichern. Einfach teilen. Mehr erreichen — mit Google Drive.

Auf allen Geraten.
Fir alles, was wichtig ist.




AUF EINEN BLICK
D ro p b ox & Einfach zu bedienen
oy & Zuverldssige Synchronisation
Deine Dateien. Einf: . £ -I'a Starkes Teilen & Zusammenarbeit
Dropbox ist ein bewahrter Cloud-Speicher, mit dem du Dateien sicher speichern, & Versionierung und Wiederherstellung
synchronisieren und teilen kannst — auf all deinen Geréten, privat und beruflich. Filir Privatpersonen, Teams & | hime

S SPEICHER @D TARIFE & FUNKTIONEN | o DATEIGROSSE L | SICHERHEIT . INTEGRATIONEN

Dropbox Basic bietet Funktionen und GroBe Dateien lassen Windows, macOS, Verschliisselung bei Zusammenarbeit mit
einen begrenzten Speicherplatz variieren sich bequem hochladen Linux, i0S, Android Ubertragung (TLS) und zahlreichen Tools,
kostenlosen Speicher. | je nach Tarif und kénnen und teilen. und Web-App. im Ruhezustand (AES-256). | 7 g, Microsoft 365,
Kostenpflichtige Tarife sich andern, Aktuelle Grenzen abhangig Deine Dateien sind Keine standardmétige, Google Workspace,

3 1 ; 5 ; : vom Nutzer kontrollierte
bieten mehr Speicher Informationen findest du von deinem Tarif. auf all deinen Geriten Ende-zu-Ende-Verschisselung Slack, Zoom, Trello

und Funktionen. auf der offiziellen Website. verfiigbar. fiir regulare Dateien und vielen mehr.

DIE WICHTIGSTEN FUNKTIONEN ‘ 0 FUNKTIONIERT DROPBOX | DATEIEN & ORDNER TEILEN - SO G|

Dateien speichern & synchronisieren @ K ] ELLEN | @ Datei oder Ordner auswahlen
Deine Dateien sind sicher in der Cloud Registriere dich auf dropbox.cum | Klicke mit de rechien Meustaste auf die

gespeichert und auf all deinen Geraten i und erstelle dein Konto. oder den Ordner, den du teilen mochtest. Link kopieren
synchronisiert.

Teilen

Berechtigungen
Einfaches Teilen & Zusammenarbeit &> APP INSTALLIEREN © Freigabeoptionen festlegen
Teile Dateien oder Ordner per Link, Lade die Dropbox-App fir dein Wahle, ob andere die Datei nur ansehen
lege Berechtigungen fest und arbeite I Betriebssystem herunter und melde oder bearbeiten dirfen, und sstze
gemeinsam in Projekten. dich an, ogf. ein Passwort oder ein Ablaufdatum.

Versionrerlauf & Wiederherstellung 3 B EN @© Link kopieren und teilen

Stelle frithere Versionen wieder her. Dropbox erstellt einen Dropbox-Ordner Kopiere den Link und sende ihn per E-Mail,
Die Aufbewahrungsdauer von Versionen auf deinem Gerit, Messenger oder fige ihn in ein Dokument ein
héngt von deinem Tarif ab. \

Ablaufdatum

i A DATEIE - = =
Automatisches Foto-Backup SRS SICHERHEIT & DATENSCHUTZ
Sichere deine Fotos und Videos bequem Ziche Dateien n den OFdDEF oder

h ar K : lade sie manuell hoch. V@rschifis;uhllng] )
e R STE e Deine Dateien sind bei der Ubertragung (TLS)

Schnelle Suche und im Ruhezustand (AES-256) verschiisselt.
Finde Dateien, Inhalte und sogar Text in Bildern ey ! ATISCH SYNCHRONISIERT Kein standardmaBiges Ende-zu-Ende
mit leistungsstarker Suche. — r"‘“"L Dateien werden sicher in der Cloud Normalerweise werden die Verschlisselungsschliissel
- gespeichert und mit all deinen Geraten von Drapbox verwaltet. Fiir besonders sensible Daten
Ordnerstruktur & Organisation synchronisiert. kann eine zusitzliche, clientseitige Verschllisselung
Halte deine Dateien mit Ordnern, Favoriten sinnvoll sein (z. B. mit entsprechender Software).
und dbersichtlichen Ansichten organisiert. y 1 | & ZUSAMMENARBEITE Kontoschutz
il T G " Aktiviere die Zwei-Faktor-Authentifizierung (2FA)
Selektive Synchronisation lTe' o gate Exicaeq e per nkuty oder Passkeys, verwende ein starkes, einaigartiges
Wahle, welche Ordner auf deinem Gerit gespeichert egelBerechtigungenfe-t Passwort und Gberpriffe regelma8ig die 2ugeordneten
werden, Online-nur-Dateien sparen Platz auf deinem Gerate und Apps.
Gerdt, aber nicht deinen Dropbox-Speicherplatz @ Datenschutz
Dropbox verarbeitet deine Daten gemdf der
DSGVO. Weitere Informationen findest du in der
Datenschutzerklarung von Dropbox

?G."”X NUTZEN - S i-ii?!TT FUR SCHRITT PRAKTISCHE TIPPS WOF(UR IST DROPBOX IDEAL?

Konto erstellen un i Gerateplatzsparen ! ! ' Sicherer Zugriff auf deine Dateien - iiberall
Erstelle ein Konto, lade di Nutze S?|Ek.-|\'|’T S_',lnchronlsatjnn hm Online-nur-Dateien, Zuverfassige Synchronisation auf all deinen Geraten
und melde dich an. um Speicherplatz auf deinem Gerdt zu sparen ; o : S

{das reduziert nicht deinen Cloud-Speicherplatz) Einfaches Teilen mit Freunden, Familie und Kollegen
Zugriff regelmaBig priifen Effektive Zusammenarbeit in Projekten

v

S v

2. Einstellungen anpassen v
Uberprife, welche Gerdte und Apps Zugriff auf + Schnelle Wiederherstellung frisherer Versionen

v

v

Wihle, welche Ordner synchronisiert werden

(synchronsfert oder nur online). dein Konto haben, und entferne nicht mehr bendtigte (je nach Tarif)

Geeignet fiir Privatpersonen, Teams und Unternehmen
Eine ausgereifte, vertravenswirdige Losung

; n Zugriffe.
Ziehe Dateien in den Dropbox-Ordner oder Wichtige Daten zusatzlich sichern
lade sie hoch. Dropbox ist kein Ersatz fiir ein vollstandiges Backup.

Teilen und zusammenarbeiten Bewahre besonders wiichtige Daten zusatalich DATEITYPEN, DIE DU SPEICHERN KANNST

s b an einem 2weiten Ort auf. ;
Erstelle einen Link oder lade andere ein. Sinnvolle Integrationen a Dokumente (PDF, Word, Excel, PowerPoint)
1 wiedes len Verbinde Dropbox mit deinen bevorzugten Toals, @l Bilder und Fotos (JPG, PNG, RAW)
Greife bei Bedari auf Truhere Versionen zu um deine Produkiivitat zu steigern. ¥ Videos (MP4, MOV, AVl u.v.m.)

(je nach Tarif). Benachrichtigungen nutzen : @ Musik und Audio (MP3, WAV, FLAC)
Lass dich {iber Anderungen, geteilte Dateien und 7
6. Noch mehr Méalichkeiten entdecken Aktivitaten informieren. B Archive (ZIP, RAR)
Mutze Integrationen, automatische Backups Aufgerdumt bleiben 4 Code & Design-Dateien

und smarte Funktionen fir deinen Alltag. .~ ;f“”_e O'd"ir' ”"L'“”EQEI‘T{?HRQE Namenund Favoriten == Und viele weitere Dateitypen ...
ur einen schnellen Zugrit.

!b VORTEILE = =‘ IDEAL FUR @ SICHERHEIT AUF EINEN BLICK

b Einfach zu bedienen Kostenloser Speicherplatz ist begrenzt @ Privatpersonen, die ifre Dateien sicher speichern wallen & TLS-Verschliisselung bei der Ubertragung
Zuveridssige Synchronisation Erweiterte Funktionen nur in kestenpfiichtigen Tarifen

@ Familien zum Teilen von Fotos und Dokumenten & AES-256-Verschlisselung im Ruhezustand
Starkes Teilen & Zusammenarbeit Keine standardmiBige, nutzerkontrollierte @ Freelancer und Teams fiir Projekte & Zusammenarbeit @ Zwei-Faktor-Authentifizierung (2FA) / Passheys
Umfangreiche Integrationen Ende-zu-Ende-Verschliisselung @ Unternehmen jeder GriBe & RegelmaBige Uberprifung von Gerdtezugriffen
Hohe Sicherheit und Datersthutzstandards Keine vollsténdige Backup-Lésung @ Alle, die ortsunabhingig produktiv arbeiten méchten @ DSGVO-konform

MEHR ERREICHEN - MIT

SICHER. FLEXIBEL. ZUSAMME!
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OneDrive

Dein Cloud-Speicher. Sicher. Integriert. Uberall dabei.

OneDrive ist der Cloud-Speicher von Microsoft. Er ist nahtlos in Windows
und Microsoft 365 integriert und hilft dir, deine Dateien sicher zu speichern,

zu synchronisieren und auf allen Geraten produktiv zu arbeiten.

F!'!_

Ein kleiner kostenloser
Speicher ist enthalten,
Zusatzlicher Speicher ist
oft in Microsoft 365
enthalten.

DIE WICHTIGS

ONEDRIUE NUT?

& Einfach zu bedienen

@ Auf allen Gerdten verfugbar
& Sicher und ruverlassig
& Ideal fiir Zusammenarbeit

SPEICHER @ TARIFE
Mehr Speicher und
Funktionen sind in
Microsoft 365 Abos
erhaltlich. Details und
Verfigbarkeit kénnen
sich andern.

TEN FUNKTIONEN

Dateien speichern & synchronisieren
Bewahre deine Dateien sicher in der Cloud auf

und halte sie auf allen Geraten automatisch
aktuell.

Einfach teilen & zusammenarbeiten

Teile Dateien und Ordner per Link oder E-Mail
und arbeite gleichzeitig in Office-Apps
zusammen.

Versionen wiederherstellen

Stelle frihere Versionen deiner Dateien wieder
her, falls etwas versehentlich gedndert oder
geloscht wurde,

Persdnlicher Tresor (Personal Vault)

Ein besonders geschiitzter Bereich fiir
sensible Dateien. Verfiigbar je nach Plan,

mit zusatzlicher Anmeldung.

Dateien bei Bedarf (Files On-Demand)
Spare Speicherplatz auf deinem Gerat.
Dateien werden nur bei Bedarf heruntergeladen.
Das spart lokalen Speicherplatz, aber nicht
deinen Cloud-Speicher.

Automatische Backups

Sichere wichtige Ordner wie Desktop,
Dokumente und Bilder automatisch in OneDrive
{unter Windows).

Nachhaltigkeit

Microsoft betreibt seine Rechenzentren
erneuerbar und arbeitet kontinuierlich an
mehr Energieeffizienz.

- KURZANLEITUNG

1. Mit ﬂe-nem M\uow}i Konto anmelden
2. Dateien hochladen, verwalten und teilen
3. Office-Dateien direkt im Browser bearbeiten

Unt dows
1. OneDrive ist meist vorinstalliert
2. Mit dem Microsoft-Kento anmelden
3. Ordner wie Desktop, Dokumente, Bilder sichem
4. Mit Dateien im Explorer arbeiten

Unter mac0S

1. OneDrive-App aus dem App Store installieren
2. Mit dem Microsoft-Konto anmelden

3. Ordner auswahlen und synchronisieren

Auf dem Smartphone oder Tab
1. OneDrive-App aus dem App Storn
2. Mit dem Microsoft-Konto anmelden
3. Fotos automatisch sichemn (optional)

der Google Play

&/ DEINE VORTEILE

@ Nati

s Integration in Windows & M

Keinw

Verfugh:

SICHER NUTZEN

UNSERE EMPFEHLUNG

Unterstitzt seh
Dateien.

Praktisch keine
relevanten Limi
fiir typische Nu

(3]

O

UBERALL ZUGRIFF - AUF

ALL DE

« Nahtlos in Windows und Microsoft 365

Sicherer Zugriff von Gberall

Auf PC, Mac, i0S, Android und im Web

Deine Dateien immer aktuell synchronisiert

Ideal fiir Privatpersonen, Familien, Schule und Beruf

ROSSE | (T ZUGRIFF & APPS
Windows, macOS,
i0S, Android, Web
sowie Office-Apps

ts (Word, Excel, PowerPoint)

tzung. und viele weitere,

r groBe

Verschliisselte Ubertragung
(TLS) und verschliisselte
Speicherung im Ruhezustand.
Zusatzliche Schutzfunktionen
wie Zwei-Faktor-Authentifizierung

) SICHERHEIT

Perfekte Zusammenarbeit
mit Windows, Microsoft 365,
Teams, Outlock und
vielen weiteren Diensten
und Apps.

und Ransomware-Erkennung

@ Datei oder Ordner auswahlen

Melde dich mit deinem Microsoft-Konto an
(2. B. Outlook, Hotmail oder live.com) - in der
OneDrive-App, in Windows oder im Web

HOCHLADEN & SYNCHRONISIEREN
Lege Dateien im OneDrive-Ordner ab. Sie werden
automatisch sicher in der Cloud gespeichert

und auf deinen Geraten synchroniiert.

Klicke mit der rechten Maus!
oder den Ordner und wahle Teilen™.

ste auf die Datei
@ Teilen

Freigabe einstellen
Wahle, wer den Link verwenden darf
{z. B. bestimmte Persanen oder Personen

in deiner Crganisation).

UBERALL VERFUGBAR

Greife von PC, Mac, Smartphone, Tablet oder
im Web auf deine aktuellen Dateien zu

Berechtigungen festlegen
Lege fest, ab andere nur anzeigen oder

auch bearbeiten dirfen.

EILEN & ZUSAMMENARBEITEN
Teile Dateien oder Ordner, lege Berechtigungen
fest und arbeite gemeinsam in Echtzeit an
Dekumenten.

&) INMICROSOFT 365 ARBEITEN

(3 SICHER AUFBEWAHRT

PRAKTISCHE TIPPS

ca

Kein vollstindiger Ersatz fir ein Backup
Freigabelinis sorgféitig prifen
Versionierungs- und Papierkorbzeiten
hingen vom Plan ab

® Aktiviere Zwei-Faktor-Authentifizierung (2FA) oder Passkeys.

® Verwende ein starkes, einzigartiges Passwort.

@ Sei vorsichtig beim Teilen und diberpriife Berechtigungen.

Offne und bearbeite Dateien direkt in
Web, Windows oder Office-Apps - allein
oder gemeinsam mit anderen

Linkeinstellungen

© Jede Person mit dem Link

sonen in meiner Organi

Link kopieren oder senden

Deine Dateien sind verschiusselt Gbertragen
und gespeichert. Zusatzliche Schutzfunktionen
heffen, deine Daten vor Verlust und Bedrohungen
2u schiitzen.

Wichtige Ordner sichern
Aktiviere die Sicherung von Desktop,
Dokumenten und Bildern.

Offline verfiigbar machen

Dateien lassen sich bei Bedarf lokal
verfugbar machen. Das spart Geratespeicher,
&ndert aber nicht deinen Cloud-Speicher.

Einstellungen priifen

Lege fest, welche Ordner synchronisiert
werden und nutze die Einstellungen in der
OneDrive-App.

Versionen und Papierkorb

GelGschte Dateien und frishere Versionen
kannen je nach Plan und Einstellungen fiir
eine bestimmte Zeit wiederhergestellt werden,
Unabhingige Backups

OneDrive ist kein Ersatz fiir ein vollstandiges
Backup. Sichere zu ich wichtige Daten
auf einern zweiten Me:

&% DEAL GEEIGNET FUR
Privatpersonen & Familien
Schiller, Studierende & Lehrkrafte
Berufstatige & Teams

Vereine, Organisationen & Unternehmen

MEHR INFOS & SUPPORT

& Website; onedrive.live.com

@ Hilfe: support microsoft.com

® Datenschutz: privacy.microsoft.com

Kopiere den Link und teile ihn per
E-Mail, Chat oder in Teams.

| Link kopieren

Zugriffe verwalten

Du kannst geteilte Links jederzeit andern
oder widerrufen.

WAS KANN ICH IN ONEDRIVE SPEICHE

E Dokumente (Word, Excel, PowerPoint, PDF u.v.m.)

Fotos & Videos (inkl. automatischem Upload)
Musik & Audio-Dateien

E-Mails & Anhiinge (aus Outlook)

Notizen (OneNote)

Scans & Belege

Projekte & Prasentationen

Und vieles mehr ...

SICHERHEIT & DATENSCHUTZ
Verschltisselte Ubertragung (TLS)
Verschlisselte Speicherung im Ruhezustand
Iwei-Faktor-Authentifinerung (2FA) oder Passkeys

erherstellung




NAS SICHER. FLEXIBEL. UNABHANGIG. —_—

Ein NAS (Network Attached Storage) ist dein privater Dateiserver im Netzwork. ] “
Alle Geréte greifen darauf zu - sicher, schnell und jederzeit verfligbar. b D

DEINE DATEN n MEHR SICHERHEIT % UBERALL ZUGRIFF @ KOSTEN SPAREN F""I VIELSEITIG EINSETZBAR
BLEIBEN DEINE RAID erhoht die C O | o Kosten v | p®
Speicherung bei dir ‘ @0 Verfugbarkeit. Von unterwegs auf deine | : Strom, Festplatten, Dateien, Backups, Medien,
zu Hause - nicht in sz;g:sjlﬁh“rze”mr Dateien zugreifen - sicher Ersatzteile und Uberwachung, Hosting
fremden Rechenzentren. Verschlissselung schitzt und bequem. gegebenenfalls und vieles mehr.
vor unbefugtem Zugriff Zusatzdienste.

Internet

@ Dateien zentral speichern & teil binder
A e S Uber LAN Kabel fiir mawmale
&

» Automatische Backups fiir PC, Mac, Smartphones : E Stabilitat und Geschwindigkeit. == -~ Router

9

¥ Fotos & Videos sicher sichern | en
: Je nach Modell 1 bis 24+ :
Medien streamen (z. B. Filme, Musik) - “a{ Laufwerke méglich. i NAS

Uberwachungskameras aufzeichnen e
Fir Sicherheit und Performanc
Cloud-Speicher als Alternative oder Ergénzung D UroiE Tl S o a e

T g
- . (z. B.RAID 1, 5, 6, 10). ‘ I [_J LJ
i Smart TV
Eigene Dienste betreiben (z. B. Webserver, Mail, VPN) \ SEiriciibon Rilosladen

T Uber Wehoherﬂache oderApp  FC Lap‘op Smartphone TV
einfach konfigurieren.
RAID - DEINN DATEN. DEINE WAHL. ['YPISCHE EINSATZGEBIETE 13

(=] [__“ (7] RAIDO Maximale Geschwindigkeit, - s e bt it o e
L21L9J19] keine Redundanz. Ausfall einer - F . +  Benutzerfreundlich, viele Apps,
Platte gefahrdet alle Daten. A\Q SynOIOgy :

=i X2 starkes Betriehssystem (DSM).

RAID auswahlen

®» @ <.) <

RAID 1 Spiegelung: Eine Festplatte
darr_:_'usfal en. RAID IST KEIN DATEIEN & DOKUMENTE  FOTOS & VIDE MEDIEN-CENTER aan |__Ei51111'1"g$513|'k, viele Funktionen,
BACKUP. it 353 5 : : ideal filr Power-User.

RAIDS Eine Festplatte darf ausfallen; Zentral speichern | Automatisch sichem,  Filme, Serien, Musik
Wiederaufbau belastet das und teilen. Erinnerungen bewahren. streamen. Gute Preis-Leistung,
System. einfach zu bedienen.
RAID 6 Zwei Festplatten diirfen o -

BN austallen. =7 : —— TERRAMASTER Viel Leistung fiir wenig Geld,
~ RAID10 Hohe Leistung und 2 gute Hardware.

Ref’f”dﬁ”;:‘wf_fn (BERWACHUNG | BACK TRALE | EIGENE DIENSTE Neue Modelle mit starkem

nutzoan a, L

(ie3as et Kameraaufnahmen | Fir PC, Mac, Smariphones | Webserver, Mail, VPN, UGREED Preis-Leistungs-Verhaltnis.
. - aufzeichnen & sichern. | und andere Geréte. = Datenbanken u. v. m. =

@  RAIDNACH BEDARF WAHLEN - ZUSATZLICH IMMER ‘e Tipp: Achte auf Updates und eine

¥ EIN GETRENNTES BACKUP. = aktive Community.

: Mehr Festplatten oder Sicherer Zugriff Uber ‘u’erschlusselung 2FA, RegelmaBige Backups Apps fir Cloud, Medien,
CPU, RAM und Ethernet Erweiterungsgehiuse Internet (z. B. iiber Benutzerrechte & und Snapshots schiitzen Uberwachung, Office
beeinflussen Performance. moglich? QuickConnect, VPN) Firewall vor Datenverlust. und mehr,

NAS STARTEN - SO GEHT’S NAS vs. CLOUD
@ NAS auswahlen & Festplatten einbauen NAS CLOUD

@ Mit Router verbinden (LAN-Kabel!) ¥ Daten bleiben bei dir @ Uberall verfiighar
(Internet ntig)

L0l
Backup: Zusatzliche, unabhangige Kopie

deiner NAS-Daten in der Cloud (versioniert)

| Synchronisation: Halte Daten auf mehreren
Geraten oder in der Cloud aktuell.

@ NAS-System einrichten (Weboberfliche) ) Einmalige Kosten :
=t @ Keine Hardware
4 Benutzerkonten & Ordnerstruktur anlegen Volle Kantrolle zuhause nétig
@ Backups einrichten (regelmaBig!) '@ Laufende Kosten Pillex shusjulh Syociighisa gy Beclaf|
- p 9 9 ¥ Kein Abo notwendig ] Geldschte oder beschadigte Dateien werden
6 Gerite verbinden & Daten sichern ; Anbieter hat Kontrolle sonst mit synchronisiert,
Auch offline im LAN {iber deine Daten

Tipp: Nur ein funktionierendes und verfughar Geschwindigkeit abhéngig

getestetes Backup ist ein gutes Backup. von Internet

e : : : : Fiir maximale Sicherheit und Verfiigbiarkeit:
Unabhéngig von groBen Anbietern. Sicher. Flexibel. Zukunftssicher. 2 L;L;'}Z‘;‘”g;,fhj; 7 Cel'ojg_ajék“fp'f;jr'fekt!




SELF-HOSTED CLOUD

MEHR KONTROLLE. MEHR VERANTWORTUNG.

Dein eigener Cloud-Dienst auf einem NAS oder Server zu Hause,

einem gemieteten Server oder bei einem vertrauenswdrdigen Hoster.

VOLLE KONTROLLE

' Du bestimmst selbst
Konfiguration, Funktionen
und Zugriffsrechte.

INDIVIDUELL ANPASSBAR
Erweiterbar durch Apps,
Integrationen und eigene
Anforderungen.

AUCH LOKAL NUTZBAR

Zugriff im Heimnetz auch
ohne Internet moglich.

FREIE ANBIETERWAHL

Bei dir zu Hause, auf einem
gemieteten Server oder

bei einem vertrauenswiirdigen
Hoster.

Strom, Domain, Hardware,
Backups sowie Wartung oder
Hosting kdnnen fortlaufende
Kosten verursachen.

Plane diese regelmaBig ein.

n Wie privat deine Daten sind, héngt ab von:

@ der eingesetzten Software

) @ deiner Konfiguration
@ dem Hoster (falls nicht selbst betrieben)
@ verwendeten Plugins und Integrationen
@ Log-Dateien und Protokollierung
@ angebundenen Diensten von Drittanbietern

Ein Self-Hosted Setup kann deine Privatsphare
stérken - erfordert aber bewusste Entscheidungen
und regelmaBige Priifung.

Fehler, Ransomware oder menschliche
Irrtimer verloren gehen.

RAID IST KEIN BACKUP.

Nutze eine 3-2-1-Strategie
und teste die Wiederherstellung.

o 1m:

@

LI

%‘ﬁ
Laptop  Smartphone  Tablet

cirur
L] ~ |
i
Wy

=47 Nutze ein VPN oder einen sicher konfigurierten

Daten kannen durch Hardware-Defekte,

F——==1

DEINE CLOUD /
DEIN SERVER

ffo_‘ B +—s

Router / Backup
Firewall (extern/NAS)

l

Dateien  Fotos Kalender Kunrakte Dokumente  Weitere ...

] 0 []

{ |

Desktop  Andere Gerate

Reverse Proxy (z. B. mit HTTPS).
& MFA/Passkeys verwenden
& Nur notwendige Dienste verdffentlichen
@ Unnotige Portweiterleitungen vermeiden

Wahle CPU, RAM und Speicherplatz
entsprechend der Anzahl der Nutzer,
der gewinschten Apps und der

u erwartenden Auslastung.

Fiir Einsteiger reichen oft NAS-Gerate
oder kleine Server,

Fir mehr Nutzer und Apps sind leistungsstarkere
Systeme sinnvoll.

Nutze bei Bedarf eine unterbrechungsfreie
tromversorgung (USV), um Ausfalle zu vermeiden.

Achte auf zuverldssige und energieeffiziente Hardware.

¢

Dateien sicher speichern und teilen

Fotos und Videos verwalten

Kalender, Kontakte und Aufgaben nutzen
Notizen und Dokumente bearbeiten
Zusammenarbeit im Team ermdglichen
Medien streamen (Musik, Filme)

Eigene Apps und Erweiterungen installieren
Unabhéngiger von groBen Anbietern sein

MEHR KONTROLLE BEDEUTET MEHR

) Umfangreiche Kollaborationsplattform
fiir Dateien, Kalender, Kontakte, Notizen
u. v, m.

ownCloud
Bewahrte Lasung fiir Dateisynchronisation
und gemeinsame Nutzung.

Seafile
Schnelle und effiziente
Dateisynchronisation, ideal fir Teams.

Pydio Cells
Modulare Plattform mit Fokus auf
Sicherheit und Enterprise-Umgebungen.

Filebrowser
Leichter Web-Dateimanager fiir einen
einfachen Zugriff auf deine Dateien.

Cloudron

Verwaltungsplattform fir Apps inkl.
eigener Cloud. Hat ein eigenes Lizenz-
modell; keine reine Open-Source-Losung.

S

OPEN SOURCE ERHOHT TRANSPARENZ -
SICHERHEIT ENTSTEHT DURCH UPDATES,
KONFIGURATION UND KONTROLLE.

RegelmaBige Updates und Sicherheitspatches
einspielen

Benutzerkonten und Zugriffsrechte verwalten

Zertifikate (z B. TLS/HTTPS) einrichten
und erneuern

) System und Dienste Uberwachen
(z. B. Logs, Benachrichtigungen)

RegelmaBige Backups durchfiihren
# Wiederherstellung regelméBig testen

Dokumentation und Notfallplane pflegen

Sicherheit erfordert kontinuierliche Pflege.

Du bist selbst fiir Updates, Konfiguration
und Datensicherheit verantwortlich.

Internetverbindung fiir Fernzugriff notig
(bei lokalem Zugriff nicht erforderlich).

Hardware kann ausfallen - Backups sind wichtig.
Ein besseres Versténdnis der Technik ist hilfreich.

Je nach Einsatz konnen gesetzliche
Anforderungen gelten (z. B. DSGVO).

l‘J"\IlI,

F




CLOUD vs.

WAS IST BESSER FUR DICH‘?

el W r Zwei Wege, deine Daten sicher zu speichern — welcher passt zu dir? - F—] |

Es gibt nicht die eine richtige Losung — es kommt auf deine Bediirfnisse an. = - _
™ Vg

CLO UD DIREKTER VERGLEICH ﬁ NAS

' Online-Speicher bei einem Anbieter Netzwerkspeicher bei dir zu Hause
ZUGRIFF (oder im eigenen Umfeld)

UBERALL VERFUGBAR & Uberal @ ) LokalimHeimnew, | 422 | OKALE KONTROLLE

Greife von iiberall iiber das Internet SEpE ss:f:;ii:g;s Deine Daten liegen bei dir und du
auf deine Daten zu. (mit Einrichtung) bestimmst, wer Zugriff hat.
AUTOMATISCHE SYNCHRONISATION | . KONTROLLE _, FLEXIBLER ZUGRIFF

Deine Dateien werden automatisch Dalten liegen O v I:okale l'fontrolle | Primar im Heimnetz, bei Bedarf auch von
auf allen Gerdten synchronisiert. beim Anbieter iiber deine Daten unterwegs (z. B. VPN oder Anbieter-Relay).

EINFACH ZU NUTZEN KOSTEN ; EINMALIGE ANSCHAFFUNG

Schnelle Einrichtung, ideal zum Teilen Laufende @ & Einmalige | Du kaufst die Hardware. Laufende Kosten
und fiir die Zusammenarbeit. Abo-Kosten gr':;;hm”;gr'mng sind meist gering (Strom, evtl. Dienste).
KEINE EIGENE HARDWARE : SPEICHERPLATZ VIELSEITIG NUTZBAR

Du brauchst keine eigene Hardware v Flexibel & MNach Bedarf | Dateien, Backups, Medienserver, Fotos
und keinen Wartungsaufwand. ervieiterbar erweiterbar und mehr - ganz nach deinen Bediirfnissen.

(Hardware)
LAUFENDE KOSTEN ) WARTUNG AUFWAND UND VERANTWORTUNG
Meist monatliche oder jahrliche ) Wird vom & Dubist firWartung, | Du bist fiir Einrichtung, Updates und

Gebiihren - abhangig vom Speicherbedarf Anbieter Updates und Sicherheit verantwortlich.
iibernommen Betrieh verantwortiich

BEISPIELE SICHERHEIT ERWEITERBAR
@ Konto absichern & Konto absichem / Speicher und Funktionen lassen sich

(2. B. 2FA) {z.B. 2FA) und flexibel anpassen.
gl g & System aktuell haiten |

N BICAs BEISPIELE
OneDrive Google Drive Dropbox  iCloud | (@ zusitaliche ) Lisitiche Synology QNAP

Backups empfehlenswert Bachups emplehlenswert
(RAID st kein Backup) |

-

WAS PASST ZU DIR?
DIE CLOUD IST IDEAL FUR DICH, WENN .. EIN NAS IST IDEAL FUR DICH, WENN .

du deine Daten bequem von iiberall nutzen michtest. v du deine Daten vor allem lokal unter eigener Kantrolle
speichern mdchtest.

du keine eigene Hardware betreiben willst. o = :
du bereit bist, dich um Einrichtung und Wartung zu kimmem.

du einfach Dateien synchronisieren und S BeD T e
teilen miichtest / du grofe Datenmengen langfristig speichern willst.

@ du fiexivel Speicher nach Bedarf du deine Daten auch ohne Internetzugang | _1 p

[ i = nutzen mdchtest.
nutzen machtest. l 3 ' ‘ » ! ‘ =)
) du bereit bist, laufende Gebiihren zu zahlen, e, | L du hihere Privatsphére und Unabhangigkeit schitat. (W [_O

HYBRID? DAS BESTE AUS BEIDEN WELTEN! < 1, WORAUF ES WIRKLICH ANKOMMT
3 @ . Die beste Losung hangt von deinen Fahigkeiten,

+/ NAS fiir lokale Speicherung und schnellen Zugriff. deinem Budget, der gewiinschten Verfiigbarkeit

und deinen Datenschutz-Anforderungen ab.
SICHERHEITSTIPPS FUR BEIDE

-

& | Starke Passwrter Al -3 RegelmiBige / s\' Eigene Backups
und 2FA R~  Updates = | erstellen

+/ Cloud als zusatzliche Sicherung (Offsite-Backup).
+/ Praktisch fiir wichtige Daten, Fotos und Dokumente.
&/ Mehr Sicherheit - aber auch mehr Komplexitit.

DEINE DATEN. DEINE ENTSCHEIDUNG. G - h
VERSTEHEN - VERGLEICHEN — PASSEND NUTZEN. £ s

CLOUD ODER NAS - HAUPTSACHE, DEINE DATEN SIND SICHER.

=)




CLOUD-SICHERHEIT

SO SCHUTZT DU DEINE DATEN

Deine Daten sind wertvoll - egal wo sie liegen. m
Mit diesen MaBnahmen nutzt du die Cloud sicher und sorgenfrei.

'l WARUM IST CLOUD-SICHERHEIT WICHT]G?\ DAS [‘ETEILTE VERANTW [}RTUNCSMUDE L

Sicherheit ist T beit.
whalgiatoale by Schwache oder wiederverwendete

Passwdrter

“. . V) ) Kein oder fehlender Zwei-Faktor-

| /\ Unsichere Konten, schwache Passwarter . . Schutz (2FA)
oder unverschlisselte Daten kinnen ANBIETER DU

2u Datenverlust fihren. Phishing-Angriffe und betriigerische
= Verantwortlich fir: Verantwortlich fiir: Webseiten
A Einmal in falsche Hande geraten, |
sind Daten oft schwer wiederherzustellen.

Deine Daten sind Gberall zugreifbar -
und damit auch fiir Angreifer interessant.

' Rechenzentren  Deine Daten Unsichere Gerate und Netzwerke
+ Netzwerk & Hardware ¥ Lugriffskontrollen
i’_: Der Schutz deiner Daten liegt  Verfiigharkeit ¥ Geratesicherheit Unverschliisselte oder &ffentlich

nicht nur beim Anbieter - sondern ) ) ¥ Passworter & 2FA freigegebene Daten
auch bei dir! +/ Grundsicherheit @ Backups

der Infrastruktur i
¥ Verschliisselung

S v

10 WICHTIGE TIPPS FUR MEHR CLOUD-SICHERHEIT

LANGE, EINZIGARTIGE ZWEI-FAKTOR- PHISHING ERKENNEN GERATE UND SOFTWARE | SICHERE VERBINDUNGEN
PASSWORTER ODER AUTHENTIFIZIERUNG (ZFA] UND VERMEIDEN AKTUELL HALTEN NUTZEN
PASSKEYS AKTIVIEREN

1 ¢ =2
L - —— {  HTTPS priifen, automatische
v P L -

| | {  Verbindungen vermeiden und
Wenn ein Passwort allein % St p sensible Eugr_if!g nuriiber
schitit, maglichst mindestens Iifice ol ouhet. | Kiicke nicht auf verdachtige | Updates schiieBen | ATk i oo
15 Zeichen. Ein Passwortmanager : si.1 S‘t < hP n A q fiisea] Links und gebe niemals i S1chgrhe:tsluckgn und f F.mhsenuses VPN kann zu_sall ichen
erzeugt und speichert zufillige | ECTEl B e L ose s deine Zugangsdaten schiitzen vor bekannten - Schutzim lokalen Netz bieten,

! Authenticator-Apps sind ; Bedrohungen. . ersetzt aber weder HTTPS noch
Passwarter. weiter. g i

besser als SMS Kontoswherhen

Fehlende Backups

DATEN VERSCHLUSSELN FREIGABEN BEWUSST BACKUPS NICHT 9 AKTIVITATEN UND 1 SENSIBLE DATEN

EINSETZEN VERGESSEN GERATE IM BLICK BEHALTEN

‘. ﬁ | /Q\Cii ) r?\ ,x;/\xf

Der Anbieter verschliisselt = | i ¥

deine Daten in der Regel bei ; e I R i e | i
der Ubertragung und auf seinen Teile nur, was notwendig ist. : Verlasse dich nicht nur ! Uberpriife regelmaBig | Finanzdaten, Ausweise oder

Systemen. Fir maximalen Schutz Nutz_e s'lark_e Be_rechhgunqen auf die Cloud. | Anmeldeaktivitaten und Glesundheitsida{?n gef_ttiren
nutee Ende-2u-Ende-Verschliisselung | und dberpriife sie RegelmiBige Backups i entferne unbekannte nicht unverschliisselt in
mit selbst verwalleten Schlisseln | regelmabig schiitzen vor Datenverlust. Geriite. die Cloud,

(2. B. mit Cryptomator oder VeraCrypt).

BESONDERS SCHUTZEN

VERSCHLUSSELUNG - DEINE EXTRA-SCHICHT | [ SICHERE GERATE - SICHERE CLOUD | [ CLOUD-SICHERHEIT CHECKLISTE

Verschlusselung sorgt dafiir, dass nur du auf deine Dein Gerat ist der Schiiissel zu deiner Cloud. —
Daten zugreifen kannst - nicht einmal der Anbieter. o Starkes Passwort verwendet

' qﬂ Bildschim sperren (PIN, Passwort, biometrisch) o Zwei-Faktor-Authentifizierung aktiv
é o a —) @ ? Festplattenverschlisselung aktivieren @ Phishing-Mails erkannt und gemieden
= 0 Gerate und Software aktuell

. , & Fiewall und Virenschutz nuta
Deine Datei Verschliisselt In der Cloud b T @ Daten verschiiisselt (sofern sensibel)

gespeichert A e vertrauenswiirdige Apps installieren ik i i
Empfohlene Tools: : LW, @ Freigaben iberpriift
E‘ Verlorene Gerate kbnnen aus der Ferne @ Backups vorhanden

;) ' o secht s
éé Cryptomator &wmm_ VeraCrypt gesperrt oder geldscht werden @ Adtivitten regelmaiig geprift
&0 |

S

= N ———
WICHTIG ZU WISSEN MERKE DIR:
a it Gi = st S R s L )
100 % Sicherheit gibit es nicht. /; \ Cloud-Anbieter investieren massiv ~ / v Einsicherer Umgang macht _
Aber mit den richtigen MaBinahmen | ey | inSicherheit - dennoch bleibt daine | A die Cloud zu einem der besten | e Die Clou d ist sicher

reduzierst du Risken echeblich. "~ Eigenverantwortung entscheidend. __~ Werkzeuge unserer Zeit wenn du sicher handelst.

SIBHERE GEWOHNHEITEN. STARKE PASSWI]RTER REGELMASSIGE BACKUPS
SO NUTZT DU_DIE CLOUD MIT GUTEM G_EFIJHL.




AUF EINEN BLICK
@ Open-Source & transparent

Ende-zu-Ende-Verschliisselung
(auf deinem Gerat)

€ Fiir Windows, macOS, Linux, Android, i0S
@ CEinfache Bedienung
@ Funktioniert mit vielen Cloud-Anbietern

@ |deal fiir die sichere Speicherung
sensibler Daten

, CRYPTOMATOR

A DEINE DATEN. NUR FUR DICH.

Cryptomator ist eine Open-Source-Software, die deine Dateien

mit Ende-zu-Ende-Verschliisselung auf deinem Gerat schiitzt,

bevor sie in die Cloud hochgeladen werden.

So bleiben deine Daten privat — egal, welchem Anbieter du vertraust.

WIE FUNKTIONIERT CRYPTOMATOR?

CRYPTOMATOR HOCHLADEN IN DIE CLOUD
ERSTELLT EINEN VAULT

Y
— J
Du wahlst Dateien oder

Ordner, die du schiitzen
méchtest.

WAS DEIN ﬂNBIETER SEHEN KANN

Die Existenz deines Vaults
und verschliisselter Dateien.

DEINE DATEIEN
AUF DEM GERAT

ZUGRIFF NUR MIT
DEINEM PASSWORT

Zeitpunkte von Uploads,
Downloads und Anderungen.

=

Ungeféahre Datenmengen

Mur mit deinem Passwort DSt

kann der Vault auf deinem
Gerat entschlisselt und
genutzt werden.

Der verschlisselte Vault

wird in deiner Cloud gespeichert.
Die Dateien liegen dort nur
eingeschlisselt vor und sind
ohne dein Passwort nutzlos.

INSTALLATION - SO GEHT'S
" macQS A Linux

1. Cryptomator fur macOS | 1. Passende Version
herunterladen. (Appimage, .deb oder .rpm)
herunterladen

Deine Daten werden lokal
in einem verschliisselten
Vault (Dateistruktur)
vorbereitet — mit deinem
Passwort.

Keine Einsicht in den Inhalt
deiner Dateien (ohne Passwort).

UNTERSTUTZTE CLOUDS
Dropbox

I\ Google Drive

@ Microsoft OneDrive

@ AppleiCloud Drive

box Box

obo WebDAV, Nextcloud u. v. m.

Funktioniert mit nahezu jedem
Cloud-Speicher oder Server,
der Standardprotokolle unterstitzt. |

. LA . - -
== Windows lﬁl Android @8 (0S (iPhone/iPad)
. Cryptomator von

cryptomator.org

herunterladen.

1. App im Google Play Store
herunterladen.

1. Appim App Store
herunterladen.

2. Installationsdatei offnen
und Cryptomator in den
Programme-Ordner ziehen,

2. App installieren
und einrichten.

2. App installieren

. Installation starten. und einrichten.

2. Datei ausfiihrbar machen

. App 6ffnen und einrichten, 3. App starten und einrichten

3. App starten und einrichten.

VAULT EINRICHTEN UND SICHER NUTZEN - IN 6 SCHRITTEN
@ sneseissworrwinen @ ovrenmnzurioen | @ vaour verwenoew | @) aur awoeeen ceniven

BERA

+ Offne den Vault wie
einen narmalen Ordner.

@ rexr-vowsioc

Passwort festiegen MeinTresor

* Wenn du fertig bist,
sperre den Vault.

v ||v

"o
A

Verwende ein langes,
einzigartiges Passwort
oder eine Passphrase.

Deine Daten werden
synchronisiert und bleiben
in der Cloud verschlisselt.

+ Cryptomator auf weiteren
Geraten installieren.

* Wihle einen aussage-
kréiftigen Mamen,

+ Lege den Speicherort
in deiner Cloud fest
(z. B. Dropbax, Google Drive).

* Lege Dateien ab, bearbeite
sie oder ldsche sie — sie
werden automatisch
verschliisselt.

+ Vault verbinden und
dein Passwort eingeben.

* Der Vault wird dann nicht
mehr im Klartext angezeigt.
+ SchlieBe die App
bei Nichtgebrauch,

Keine erzwungenen
Sonderzeichen natig —
entscheidend ist die Linge
und Einzigartigkeit.

Auf anderen Geraten
Gffnest du den Vault einfach

L ¢ Graife sicher auf deine
mit demselben Passwort

Dateien zu — tiberall.

\ [

BEST PRACTICES FUR MAXIMALE SICHERHEIT

LANGES, EINZIGARTIGES PASSWORT

Mutze eine lange Passphrase. Verwende fiir jeden Vault

ein eigenes Passwort.
RECOVERY-KEY SICHER AUFBEWAHREN

Falls du einen Recovery-Key verwendest, bewahre ihn

offline und sicher auf (z. B. Passwort-Manager oder
ausgedruckt).

SOFTWARE AKTUELL HALTEN

Installiere regelmafig Updates, um von Fehlerbehebungen

und Sicherheitsverbesserungen zu profitieren,
WIEDERHERSTELLUNG TESTEN

Uberpriife reg
(und ggf. Recovery-Key) offnen kannst.

ZUSATZLICHE BACKUPS ERSTELLEN

Cryptomator ist kein Backup. Lege unabhangige Backups

deiner wichtigen Daten an (z. B. zusatzlich auf einer

elmdBig, ob du deinen Vault mit Passwort

WICHTIGE HINWEISE
KEIN BACKUP

Zugriff, Ist aber kein Backup. Gelbscht
verlorene Dateien konnen nicht wiec
werden.

KEIN SCHUTZ VOR MALWARE

Ein geatineter Vault ist auf deinem Gerat im
Klartext verfigh
Gerdt oder ain anderer
deine Daten lesen oder verandern.
METADATEN BLEIBEN SICHTBAR

Dein Cloud-Anbieter kann u. a, die Existenz,
Zeitpunkte von Zugrifen und ungelahre

Dateien.

Gerdle sorglaltig.

SENSIBLE DATEN BEWAHRT SCHUTZEN

Behandle Passwarter, Recovery-Keys und deine

("r\,plon'amr schitzt deine Daten vor unbefugtem
oder
gestellt

Malware, gin kompromittertes
unbefugter Zugritf kinnen

DateigroBen sehen, aber nicht den Inhalt deiner

ZUSATZLICHE TIPPS
VAULT AN GESCHUTZTEM ORT

Speichere deinen Vault in einem vertrauens-
wirdigen Cloud-Konto.
GERATESICHERHEIT

Nutze Gerate-Sperre (2. B. PIN, biometrisch)
und halte dein System aktuell.
PASSWORT-MANAGER

Ein Passwort-Manager hilft dir, sichere und
einzigartige Passworter zu verwalten,
MEHRERE CLOUDS KOMBINIEREN

Nutze z. B. eine zweite Cloud als Backup
oder fiir zusatzliche Redundanz.

OPEN SOURCE
Der Quellcode ist Gffentlich einsehbar -
fiir unabhangige Priifung und mehr Sicherheit.

anderen Cloud oder externen Festplatte)

FAZIT

Cryptomator macht deine Cloud sicher -

mit starker Verschlisselung, einfacher Bedienung

und tamnsparentem Code. Es schiitzt deine Privatsphare,
ist aber kein Backup und kann dich nicht vor einem
kompromittierten Gerdt schistzen.

DEINE DATEN. NUR FUR DICH.

~ - MG - &

Verschlisseln
und hochladen

" KURZ ZUSAMMENGEFASST

Zusatzliches
Backup erstellen

Auf allen Geraten
nutzen

Vault erstellen
und Passwort wihlen

Cryptomator
installieren




VERACRYPT

DEINE [

alf,

HF id UH' l!

VeraCrypt ist eine kostenlose Open-Source-Software zur starken Verschliisselung von
Dateien, Laufwerken und Partitionen. Sie schiitzt vertrauliche Daten vor neugierigen
Blicken - selbst wenn dein Gerét verloren geht oder in falsche Hinde gerat.

@ Starke Verschliisselung B Open Source & gepriift E Plattformiibergreifend f Einfache Bedienung

WAS IST VERACRYPT?
VeraCrypt ist der Nachfolger von TrueCrypt und wird

aktiv weiterentwickelt. Es ermoglicht dir, sensible Daten

in einem verschlilsselten Container zu speichern oder
gesamte Laufwerke/Partitionen zu verschiiisseln.

DEINE DATEIEN VERACRYPT

9 VERACRYPT | 2 CONTAINER ODER
HERUNTERLADEN | LAUFWERK WAHLEN

[l Veracrypt Vokme Creation Woard

Lade VeraCrypt nur von
der offiziellen Website
herunter: veracrypt.fr

GESCHUTZT
— VERACRYPT PERFEKT NUTZEN-IN7S

3 VOLUME ERSTELLEN
UND SPEICHERORT

Ve SivE history

< Back

WARUM VERACRYPT NUTZEN?
@ Schiitzt deine Daten im Ruhezustand (at rest)

@ Bewahrt deine Daten bei Verlust oder Diebstahl
deines Gerats vor unbefugtern Zugriff

@ Ohne den richtigen Schiiissel (Passwort, PIM,
Keyfiles) sind die Daten offine praktisch
nicht zuganglich

A scHiTz)
Sobald ein Volume eingebunden ist, kinnen
Programme mit deinen Benutzerrechten auf
die Dateien zugreifen.

OR MAL

WARE BEI

VERSCHLUSSELUNGS-
OPTIONEN FESTLEGEN

VeraCrypt Violurme Creation Wizand

worl

[ AUFEI

CHRITTEN —

B STARKES PASSWORT
FESTLEGEN

rypt Volome Crestion Wizard

sesene

wort bestitigen

NEN B
@ Verschliisselt Dateien, Container, Laufwerke und
gesamte Systeme (unterstiitzte Windows-Systeme)
@ Starke und bewihrte Algorithmen (AES, Serpent, Twofish u. a)
@ Open Source, sicher und frei nutzbar
@ Schiitztruhende Daten vor unbefugtem Zugriff
@ Ideal fiir Privatpersonen, Profis und Unternehmen
@ RegelmaBig gepriift und aktiv weiterentwickelt

| WAS KANN VERACRYPT VERSCHLUSSELN?

Datei-Container
Verschliisselte Dateien, die wie normale Dateien
funktionieren (z. B. fiir Dokumente, Fotos)

Laufwerke & Partitionen
Verschlisselt ganze Partitionen oder externe
Laufwerke/USB-Sticks

Systemverschlisselung

Verschliisselt das komplette Systemlaufwerk —
fiir unterstitzte Windows-Systeme

{nicht I'ur ma&,OS oder Linux)

6 FORMATIEREN
(VOLUME ERSTELLEN)

7 ) VOLUME EINBINDEN
UND NUTZEN

WeraCrypt Volome Creation Wizard

Dtsmonet A1

Wahle die passende
Version fur dein
Betriebssystem.

Entscheide, ob du einen
Datei-Container erstellen
oder ein Lautwerk/Partition/
Systemlaufwerk (Windows)
verschliisseln mdchtest

+ Speicherort wihlen

« Dateinamen vergeben

+ GriBe festlegen (z B.10 GB)
* Weitere Optionen bei Bedarf

« Einen starken Algorithmus
wihlen (z. B. AES)

+ Hash-Algorithmus
(z B.SHA-512)

+ Standard-Einstellungen

Verwende eine lange,
auflergewshnliche
Passphrase

Optional: PIM oder
Keyfiles fur zusatzliche

+ Container auswahlen
+ Passwort eingeben
o Auf Mount™ Klicken
« Im Datei-Explorer
wie ein normales

+ Bewege die Maus im Fenster,
um die Zufallsdaten zu
erhohen

+ Nach Abschluss ist das

Volume einsatzbereit

sind in der Regel sinnvoll Sicherheit Laufwerk nutzen

VERSTECKTE VOLUMES ~ PLAUSIBLE ABSTREITBARKEIT

Mit VeraCrypt kannst du versteckte Volumes erstellen. Dabei befindet [
sich ein zusatzliches, verstecktes Violume innerhalb eines duBeren ‘

BEST PRACTICES
Verwende eine lange, einirigartige
Passphrase (mehrere zufallige Warter).
Nutze bei Bedarf PIM oder Keyfiles.

Bewahire Backup-Keyfiles sicher und
getrennt auf.

WANN VERACRYPT NUTZEN?

Fiir private Dokumente, Finanzen, Vertrdge
Volumes. So kannst du bei Zwang oder Kontrolle plausibel bestreiten, oder DE‘I'SﬁI'I"ChE Daten
dass weitere Daten existieren. Das bietet keinen absoluten Schutz
vor forensischer Analyse, allen Szenarien staatlicher Ermittlungen
oder ZwangsmaBnahmen, erhoht aber die Privatsphare in

vielen Situationen.

=

huBeres Volume

(harmios)

Wenn du Daten auf externen Datentragern
speicherst oder Gerate mitfiihrst

Sichere wichtige Volume-Header

(5.0 Aol sopaimtetuMedir Fiir sichere USB-Sticks und externe Festplatten

Fir Unternehmen: Schutz vertraulicher Daten
und Compliance-Anforderungen

Erstelle einen Wiederherstellungsplan
fiir den Verlust von Passwartern oder
Keyfiles.

Halte VeraCrypt und dein System aktuell.

Ein Container -
zwei Passworter

Verstecktes Volume
(sensibel) Fir Journalistinnen, Whistleblower und alle,

die ihre Privatsphare schiitzen wollen
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Nutze nur vertrauenswirdige Computer

WICHTIG: Verliere niemals das Passwort des versteckten Volumes!
und sichere Umgebungen.

Es kann nicht wiederhergestellt werden,

UNTERSTUTZTE BETRIEBSSYSTEME
E &
€ &
Aktuelle unterstitzte Windows-,

mac0S-und Linux-Versionen laut
VeraCrypt-Dokumentation prifen.

STARKE VERSCHLUSSELUNGSALGORITHMEN
AES Twofish

{Advanced Encryption .
Standa Schnell und
Sehr sicher effizient

und weit verbreitet

WICHTIGE FEATURES

P Y

Versteckte Sichere
Volumes Algorithmen

Serpent Kombinationen

</>

Open Source &
transparent

Fir maximale
Sicherheit
kombinierbar

Sehr sicher
wnd fiexibel

Echtzeit-

— hiiiss
Hash-Algorithmen: SHA-512, Whirlpaol, SHA-256, Streebog u.a. e Eowling

GUT ZU WISSEN

STARKE VERSCHLUSSELUNG SCHUTZT
RUHENDE DATEN - NICHT EIN BEREITS
ENTSCHLUSSELTES SYSTEM.

MEHR INFOS & DOWNLOAD
veracrypt.fr

Open Source. Sicher. Zuverlassig.

FAZIT a
VeraCrypt ist ein machtiges, zuverlissiges und kostenloses Tool, d
um deine Daten wirksam 2u schiltzen. Ob Dateien, Laufwerke oder

ganze Systeme - mit VeraCrypt bleiben deine Daten in deinen Handen,

Open Source. Sicher. Zuveriassig.




AUF EINEN BLICK

Kostenlos & Open Source

CYBERDUCK

DER DATEI-TRANSFER CLIENT.

Cyberduck ist ein kostenloser und quelloffener Client, mit dem du
einfach und sicher auf Server und Cloud-Speicher zugreifen kannst.
Du kannst Dateien hochladen, herunterladen, bearbeiten, ldschen
und verwalten - flexibel iber verschiedene Protokolle und Dienste.

ﬁ Sicherer Zugriff ® Zeit sparen El}atemnemfachverwa!ten & (beral arbeiten L

WAS IST CYBERDUCK? | WOFUR KANNST DU CYBERDUEK NUTZEN? |_

Cyberduck ist in erster Linie ein Open-Source- (v]
Datei-Transfer- und Browser-Client, Er verbindet
deinen Computer mit Servern und Cloud-Speichern
liber verschiedene Protokolle, damit du Dateien
bequem verwalten kannst. Cyberduck ist kein
automatisches Synchronisations- oder Backup-Tool.

-8 2

CYBERDUCK  SERVER/CLOUD | o

""‘-iig#‘ I 3
g Unterstitzt viele Protokolle & Clouds

Fiir Windows und macQS
Einfache & intuitive Bedienung
Sichere Verbindungen (TLS/SSL, $5H)

Cryptomator-Integration {wo unterstutzt)

i

e Dateien:
nge Kw,;rslllc

RegelmaBige Updates durch Community

UNTERSTOUTZTE PROTOKOLLE & DIENSTE
(Auswahl)

(“sere(ssh) | [ Frosemes | [ weboav |

Auf Webserver und Cloud-Speicher zugreifen
(FTP, SFTP, WebDAV u. v, m)

€9 Dateien sicher (ibertragen (hoch- und herunterladen)

53 (Amazon SS]_J Google Drive [ Dropbox
Dateien direkt im Remote-Speicher bearbeiten S S & o e

e g o A 1 '
Mehrere Verbindungen, Lesezeichen und Konten L Mool Orﬂ)rwe J | e

verwalten

Backblaze B2 ] I

| OpenStack Swift J und viele mehr ...

V]
V)
&
o

Mit Cryptomator-Tresaren arbeiten

(sofern vom jeweiligen Dienst unterstiitzt) Die Liste der Dienste wird regelmaBig erweitert

und kann sich mit neuen Versionen andern.

Ay

Google Drive  Drapbox

Cyberduck synchrenisiert deine Dateien nicht
automatisch. Fiir automatische Sync- oder Backup-
Funktionen nutze bitte spezielle Tools.

DEIN GERAT
OneDrive Backblaze B2

IN 6 SCHRITTEN EINFACH EINRICHTEN UND NUTZEN

VERBINDUNG VERBINDUNG o DATEIEN VERWALTEN LESEZEICHEN
ERSTELLEN KONFIGURIEREN SPEICHERN

N example.com ‘

Port: ‘2 Dokumente

Benutzername: Bilder . =
m Musik Lesezeichen Cyberduck kann - wo

Videos unterstitzt - mit
Anonyme Anmeldung Cryptomator-Tresaren
; | arbeiten. So kannst du
web I | | verschiiisselte Ordner
wie normale Speicherorte
| einbinden.

CYBERDUCK

0 CRYPTOMATOR |
HERUNTERLADEN

NUTZEN (opTiONAL)

SFTP (SSH)

Passwort:

Dropbaox LA

. e Im Schliisselbund speichern
ICrosg nebrnve

Lade Cyberduck von der
offiziellen Website herunter:
https://cyberduck.io

— - |5] readme.txt

Verbinden

v Dateien hoch- und herunterladen | | Die Ende-zu-Enda-
Verschiisselung erfeigt
durch Cryptomatee und
nicht durch Cyberduck.
Die Untentiitrung kann
je nach Dienst vanieren,

| v Fir Windows und mac0OS

v Kostenlos und Open Source v Ordner erstellen, umbenennen, ‘ v Verbindungen als Lesezeichen |

loschen speichern
v Schnell wieder verbinden

Serveradresse, Port und
Zugangsdaten eingeben.
Beispiel: SFTP verwendet
standardmaéBig Prot 22.

Protokoll oder Cloud-Dienst
auswahlen und Verbindungs-
informationen eingeben.

v’ Keine Zusatzsoftware

: v Dateien direkt bearbeiten
notig

v Drag & Drop verwenden v Ubersichtlich organisieren

AN FALS K 0,

SICHERHEITSTIPPS PRAKTISCHE TIPPS FUR DEN ALLTAG f SEPARATE BACKUPS EMPFOHLEN

~ ! L4
-()- FAZIT

Nur von der offiziéllen Website laden
Verwende https://cyberduck.io

Host-Schliissel und Zertifikate priifen
Beim ersten Verbinden den SSH-Host-Key bzw.
das TLS-Zertifikat kontrollieran.

Zugangsdaten sicher speichern
Nutze den macOS-Schlisselbund baw.
den Windows-Anmeldeinformationsspeicher.

Immer aktuell halten
Regelm3Big Updates installieren.

Starke Passworter oder Schliissel verwenden
Nach Maglichkeit $SH-Schlissel und Zwei-Faktor-
Authentifizierung beim Dienst nutzen.

Parallele Verbindungen
Offne mehrere Fenster oder Tabs, um
verschiedene Server gleichzeitig zu nutzen.

Integrierte Suche
Dateien schnell finden und fiftern,

Remotebearbeitung
Dateien direkt bearbeiten (sofern der Dienst
dies erlaubt).

GroBe Dateien zuverlassig iibertragen
Unterbrochene Transfers konnen automatisch
fortgesetzt werden,

Individuelle Einstellungen

Speichere Verbindungsprofile, wahle passende

Ubertragungsmodi und passe die Oberfidche
an deine Bedirfnisse an.

SYSTEMVORAUSSETZUNGEN

mac0S
10.14 oder neuer

Cyberduck ist kein Backup-Tool.

Er erstellt keine autornatischen Sicherungen
und keine Versionshistorie deiner Dateien.
Nutze ein separates Backup-Konzept,

um deine wichtigen Daten zusatzlich zu sichern
(z. B. lokale Backups, Cloud-Backups oder
Versionierung beim Anbieter).

’
€@ ES
]
Windows 10/11
(64-Bit)

Die genauen Anforderungen kénnen je nach Version variieren.
Aktuelle Informationen findest du auf der Cyberduck-Website

Cyberduck ist ein leistungsfahiger, quelloffener Datei-Transfer-Client

fiir Protokolle und Cloud-Dienste. Er ist einfach zu bedienen, sicher und flexibel
ideal, um deine Dateien iiberall zu verwalten. Fiir automatische Synchronisation
oder Backups nutze bitte separate Losungen.

MEHR INFOS & DOWNLOAD
https://cyberduck.io

Qpen Source, Fiir alle,




MOUNTAIN DUCK

DEINE CLOUDS. ALS LAUFWERK.

Mountain Duck ist eine kommerzielle Desktop-Anwendung
von iterate GmbH. Sie bindet Server und Cloud-Speicher als
Laufwerk im Finder oder Datei-Explorer ein. Basierend auf den
bewahrten Cyberduck-Technologien, aber ein separates,

o
o
o
o
o
o

AUF EINEN BLICK

Server und Cloud-Speicher als Laufwerk
Dateien direkt mit deinen Apps offnen
Unterstitzt viele Protokolle und Anbieter
Optionale Synchronisation & Offline-Caching (&
Sicher und flexibel einsetzbar :

Kostenpfiichtige Lizenz;
aktuelle Preise und Bedingungen
beim Hersteller priifen.

kostenpflichtiges Produkt.

STDL

€ SFTP, FTP/FTPS, WebDAV und zahlreiche
Cloud- und Objektspeicher einbinden

NI
3!,"..'..|

Mountain Duck bindet Server und Cloud-Speicher
als Laufwerk in den Finder (macOS) oder
Datei-Explorer (Windows) ein. Du arbeitest mit
den Dateien wie auf einer lokalen Festplatte -
6ffnen, bearbeiten, speichern und verschieben -
mit deinen gewchnten Anwendungen.

-&-

MOUNTAIN DUCK CLOUD / SERVER
(fern, aber im Explorer/Finder)

€ Dateien direkt mit normalen Anwendungen
dffnen und bearbeiten

=$_-F§,'I Nahtlose Integration in Finder und
Datei-Explorer

&;3 Optionale Smart Synchronization und
Offiine-Caching (je nach Konfiguration)

f"’é Mehrere Konten und Verbindungen gleichzeitig
DEIN COMPUTER

(mac0$ / Windows) Ideal fiir Remote-Arbeit, Teams und Projekte

N DEINE CLOUD ALS LAUFWE
SICHER VERBINDEN |

Port: m

ENTREVERTS meinbenutzer

\J Zertifikate / Host Keys prufen

Server:
FTP/ FTPS
WebDAY
Amazon 53

)

Dieser P nder

Microsoft Azure Passwort:

» Projekte
L4 Anmeldung im Schiiisselbund

speichem Jeam

* Lade Mountain Duck
von der offiziellen
Website herunter:

mountain-duck.io

Kundendaten
Verbinden
* Erscheint als normales
Laufwerk im Explorer

* Fiir Windows und mac0OS || e oder Finder

e Einfach installieren
und starten

Wahle das gewiinschte
Protokoll oder den Dienst

» Verbindungsdaten eingeben

* Bevorzuge SFTP oder HTTPS

« MFA/QAuth nutzen, wenn
unterstiitzt

 Sofort mit deinen
Anwendungen arbeiten

Bequeme Integration in Finder und Datei-Explorer Bevorzuge SFTP oder HTTPS.

Direktes Arbeiten mit Dateien in vertrauten Anwendungen Zertifikate und Host Keys iiberprifen.

Unterstiitzung vieler Protokolle und Cloud-Anbieter Zugangsdaten im Betriebssystem-Schliisselbund

i = : ; oder einem Passwort-Ma icherr.
Optionale Synchronisation und Offiine-Caching . ol

Mehrere Konten gleichzeitig
Nicht bendtigte Verbindungen trennen

00000

ldeal fiir Zusammenarbeit, Remote-Arbeit und gemischte

Umgebungen Gerate und Anwendungen aktuell halten.

SYSTEMVORAUSSE

v

'UNGEN TYPISCHE EINSATZBEREICHE

B

Unternehmen
& Bildung

Aktuelle Anforderungen
fiir Windows und macOS unter
mountain-duck.io

090
g0
Teams &
Projekte

=
=

Remote-
Arbeit

K EINBINDEN
) LAUFWERK EINBINDEN

Mountain Duck (M:)

MFA/OAuth nutzen, wenn vom Anbieter unterstiitzt.

Cloud-Migration
& Datenzugriff

Protokolle

(sere ) (CFreseres ) [ webow |
Ausgewdhlte Cloud- und Objektspeicher
e
«%o. A |
0y [ o
Amazon 53 Microsoft Google
Azure Cloud

Dropbox

OneDrive

... Und viele

OpenStack weitere Anbieter

Swift

Backblaze B2

VERBINDUNGEN
VERWALTEN
Dokumente

Bilder Im Finder anzeigen

| Trennen J
Beim Login verbinden
Prés
[E) Tabelle.xlsx

ntation. pptx Einstellungen ...

Entfernen

* Dateien dffnen, bearbeiten,
speichern und verschieben

* Nicht bendtigte
Verbindungen trennen

* Anderungen werden auf * Lokalen Cache verwalten
den Server/Cloud Gberiragen |

(je nach Synchronisation)

* Synchroni ptionen

anpassen

WICHTIGE HINWEI

Kein automatisches Backup

Ein eingebundener Cloud-Speicher ist kein Backup.
Geldschte oder verschlisselte Dateien (2. B. durch
Ransomware) kinnen iber die Synchronisation
auch in der Cloud entfernt oder verdndert werden

Separate, versionierte Backups
Nutze zusitzliche, versionierte Backups, um dich
vor Datenverlust zu schitzen.

Abhangigkeiten beachten
Die Verfugbarkeit und Geschwindigkeit hangen von
Netzwerk, Anbieter und lokalem Cache ab.

Kostenpflichtige Lizenz
Mountain Duck ist ein kommerzielles Produkt.
Aktuelle Preise und Bedingungen beim Hersteller priifen,

GUT ZU WISSEN

Mountain Duck basiert auf den
Cyberduck-Technologien, ist aber
ein separates, eigenstandiges und
kostenpflichtiges Produkt der
iterate GmbH.

| @ CLOUD ALS LAUFWERK — KOMFORTABEL, ABER KEIN BACKUP. .
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PRAKTFSDH SICHER SELBSTBESTIMMT.

Eine bewahrte Kombination aus Komfort, Schutz und Kontrolle iiber deine Daten.

" MEIN PERSONLICHES CLOUD-SETUP (BEISPIEL}

GEEIGNETEN CLOUD-ANBIETER WAHLEN

Z. B. Microsoft OneDrive, Google Drive,
Dropbox oder ein europaischer Anbieter.

[

L1 S

Achte auf Datenschutz, Zuverlassigkeit |
und Funktionen, die zu dir passen.

EINZIGARTIGES PASSWORT & 2FA

Nutze ein starkes, einzigartiges Passwort

und aktiviere Passkeys oder Zwei-Faktor-
Authentifizierung (2FA), z. B. mit einer
Authenticator-App oder einem Sicherheitsschiiissel.

BEWUSST TEILEN

Teile nur mit vertrauten Personen.
Nutze Berechtigungen (nur ansehen/
bearbeiten) und entferne geteilte Links,
wenn sie nicht mehr bendtigt werden.

SENSIBLE DATEN ZUSATZI
LOKAL VERSCHLUSSELN
Fiir besonders vertrauliche Dateien nutze
eine Ende-zu-Ende-Verschlisselung auf deinem
Gerat (z. B. mit VeraCrypt oder Cryptomator),
bevor du sie in die Cloud |dst.

LICH

AUTOMATISCH SYNCHRONISIEREN

Installiere die Cloud-Apps auf allen Geréten.
Deine Daten werden automatisch synchronisiert

und sind liberall aktuell verfiigbar.

UNABHANGIGES BACKUP NACH 3-2-1
Bewahre zusatzlich mindestens 3 Kopien auf:
1x auf deinem Gerdt, 1x lokal (externe Festplatte
oder NAS) und 1x an einem anderen Ort (2. B.
Cloud-Speicher oder zweite Festplatte).

WIEDERHERSTELLUNG TESTEN

Uberpriife regelméBig, ob sich deine Daten
wirklich wiederherstellen lassen — nur so ist
dein Backup im Ernstfall verlasslich.

WARUM DIESES SETUP?

© @& o

09
Pl

DIE PERFEKTE CLOUD FUR ZUHAUSE

UEDE

P

o * DEINEDATEN.

DEIN ZUHAUSE.
DEINE ENTSCHEIDUNG.

DIE 10 GOLDENEN REGELN FUR CLOUD-NUTZER

BEWUSSTEN ANBIETER WAHLEN
Setze auf einen seritsen Anbieter mit
starken Sicherheitsstandards und klaren
Datenschutzrichtlinien. Ein europaischer
Anbieter kann zusatzliche Vorteile bieten.

EINZIGARTIGES PASSWORT & PASSKEY/2FA

Verwende fir dein Cloud-Konto ein
starkes, einmaliges Passwort und aktiviere
Passkeys oder 2FA.

NUR BEWUSST TEILEN

Teile Dateien nur mit vertrauten Personen,
nutze Berechtigungen und entferne alte
Freigaben regelmaBig.

SENSIBLE DATEN VERSCHLUSSELN

Verschliissele besonders vertrauliche Dateien
bereits auf deinem Gerét, bevor du sie hochladst
(Client-Side-Verschliisselung, z. B. Cryptomator
oder VeraCrypt).

SYNCHRONISATION FUR KOMFORT

Nutze die automatische Synchronisation
auf allen Gerédten - das macht den Alltag
einfach und bequem.

UNABHANGIGES BACKUP (3-2-1)
Mindestens 3 Kopien, auf 2 verschiedenen
Medien, 1 Kopie an einem anderen Ort

(z. B. Cloud oder externer Speicher).

BACKUPS TESTEN

Stelle regelmaBig stichprobenartig Daten
wieder her, um die Funktionsfahigkeit
deiner Backups zu lberpriifen.

UPDATES & WIEDERHERSTELLUNGS-CODES
Halte Betriebssystem, Cloud-Apps und
Sicherheits-Apps aktuell. Bewahre Wieder-
herstellungscodes (z. B. 2FA-Backup-Codes)
an einem sicheren Ort auf,

OFFENTLICHE WLANs MIT AUGENMASS
HTTPS schiitzt deine Daten bei der Ubertragung.
Unbekannte Netzwerke sind dennoch nicht
vollsténdig vertrauenswiirdig. Ein VPN kann in
einigen Situationen sinnvoll sein - z. B. in
fremden WLANSs oder auf Reisen — ist aber

nicht fiir alle NMutzer zwingend erforderlich.

WICHTIG: SYNC, RAID & VERSIONEN
SIND KEIN VOLLWERTIGES BACKUP

Synchronisation schiitzt nicht vor versehent-

lichemn Laschen, Schadsoftware oder Account-
Problemen. Auch RAID ersetzt kein Backup.
Versionierungsfunktionen sind niitzlich, aber
keine Garantie. Nutze immer ein unabhéngiges
Backup nach dem 3-2-1-Prinzip.

FAZIT Fﬂ‘ ‘

SICHERHEIT FLEXIBILITAT KOMFORT

Mehr Schutz durch | Zugriff auf deine Automatische
2FA, Verschliisselung | Daten idiberall - auf = Synchronisation

und unabhangige allen Geraten. im Alltag.
Backups

KONTROLLE
Du entscheidest,
was du teilst und
wie deine Daten
gesichert sind.

) {

EMPFOHLENE TOOLS (BEISPIELE) |

Cloud-Anbieter: OneDrive, Google Drive, Dropbox,
ader europaische Anbieter wie z. B. IONOS, pCloud

ZUSATZLICHE TIPPS

Nutze einen Passwort-Manager. Keine einzelne MaBnahme macht deine

Daten unverwundbar. Aber die richtige
Kombination bietet einen sehr guten

Schutz - fiilr ein sicheres, entspanntes
und selbstbestimmtes digitales Leben.

Aktiviere Benachrichtigungen fiir Kontoaktivitaten.

Achte auf Phishing-Mails und verdachtige Links. Verschlisselung: Cryptomator, VeraCrypt

Ordne und liberpriife deine Freigaben regelmaBig. 2FA/Passkeys: Authenticator-Apps, Yubikey

/' Entrimple alte Dateien und behalte den Uberblick, Lokaler Speicher: Externe Festplatte oder NAS

E VERANTWORTUNG




Fakten statt Mythen - besser verstehen, sicherer nutzen!

“Cloud ist ein Backup.”

Falsch! Die Cloud synchronisiert
deine Daten - sie ersetzt kein
Backup. Versionierung und
Papierkorb kénnen helfen, versehent-
liche Léschungen oder frithere
Versionen wiederherzustellen, ersetzen
aber kein separates Backup.

“Cloud ist unsicher.”

Falsch! Die Cloud kann sicher
betrieben werden, aber Konto,
Freigaben, Gerate, Anbieter und
Verschliisselung entscheiden (iber
die Sicherheit. Mit starken Passwortern,
Mehrfaktor-Authentifizierung und
sinnvollen Einstellungen l&sst sich

das Risiko deutlich reduzieren.

“Wenn ich eine Datei losche, |

ist sie fiirimmer weg.”

Nicht unbedingt! Die meisten
Cloud-Dienste bieten einen Papierkorb
und oft eine Versionierung. Wie lange
geldschte Dateien aufbewahrt werden
und wie viele Versionen verfiigbar
sind, hiangt vom Anbieter und dem
gewdahlten Tarif ab.

“Mehrere Clouds machen
alles komplizierter.”

Sie konnen Ausfallsicherheit und
Trennung verbessern, erhdhen aber
auch Komplexitat und Angriffsfliche.
Mehrere Clouds sind kein automatischer
Sicherheitsgewinn und erfordern

eine gute Organisation, klare Prozesse
und durchdachte Verwaltung.

“Verschliisselung ist nur

etwas fiir Firmen.”

Falsch! Verschlusselung ist auch fiir
Privatpersonen sinnvoll. Viele Anbieter
verschliisseln Daten bei der Ubertragung
(Transportverschliisselung) und im

Speicher (Verschliisselung im Ruhezustand).

Ende-zu-Ende-Verschlisselung (E2EE),
bei der nur du die Schliissel hast, ist
nicht immer standardmaBig aktiv,

aber oft verfiigbar.

Die Cloud ist ein machtiges Werkzeug — wenn man sie richtig versteht und nutzt.
MYTHEN PRUFEN. FUNKTIONEN UND TARIFE VERGLEICHEN. BACKUPS GETRENNT PLANEN.

(]

»Meine Daten liegen
irgendwo im Internet.”

Nicht ganz. Speicherorte, Redundanz
und Verfiigbarkeit unterscheiden

sich je nach Anbieter und Tarif.

Deine Daten kdnnen in einem oder
mehreren Rechenzentren und
Landern liegen - das ist nicht bei allen
Anbietern gleich.

“Ich brauche Internet,
sonst komme ich nie mehr
an meine Daten.”

Nicht ganz. Viele Dienste bieten
offline verfiigbaren Zugriff, wenn

die Dateien vorher heruntergeladen
oder fiir die Offline-Nutzung markiert
wurden. Ohne vorherige Synchroni-
sation ist kein Offline-Zugriff méglich.

“Synchronisation schiitzt
vor Datenverlust.”
Falsch! Synchronisation sorgt nur
dafiir, dass (iberall der gleiche
Stand ist — auch versehentliche
Léschungen, Fehler oder Malware

werden synchronisiert. Ein separates
Backup ist weiterhin wichtig.

“Ein NAS ersetzt jede Cloud.
Nicht ganz! Ein NAS kann Fernzugriff,

_ Synchronisation und Freigabelinks
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bieten. Sicherheit und Bedienkomfort
héngen von Einrichtung, Updates und
Dienst ab. Es ersetzt ohne getrennte
Kopie ebenfalls kein Backup.

“Kostenlose Clouds
reichen immer aus.”
Nicht immer! Kostenlose Tarife kénnen
fur kleine, private Anforderungen
ausreichend sein, Speicherplatz,
Funktionen und Limits unterscheiden
sich jedoch je nach Anbieter und Tarif.
Priife, ob dein Bedarf langfristig gedeckt
ist und welche Einschrénkungen gelten
(z. B. Speicher, Freigaben, Support).




Fazit

Die Cloud ist weder gut noch schlecht. Sie ist ein Werkzeug. Richtig eingesetzt erleichtert sie den
Alltag, schiitzt wichtige Daten und macht den Zugriff von iiberall moglich. Falsch eingesetzt ersetzt
sie jedoch kein Backup und keine durchdachte Datensicherung.

Dieses Buch sollte zeigen, dass Cloud-Technik kein Hexenwerk ist. Mit etwas Grundwissen lassen
sich die meisten Fehler vermeiden und die Vorteile sicher nutzen.

Ob Sie sich fiir iCloud, OneDrive, Google Drive, Dropbox oder eine eigene NAS-L6sung
entscheiden, hdngt von Thren personlichen Anforderungen ab. Eine universell beste Cloud gibt es
nicht — wohl aber die Lésung, die am besten zu Ihnen passt.

Wenn Sie nach der Lektiire Thre Daten bewusster organisieren, regelméaRige Backups erstellen und
Thre Cloud sicher nutzen, dann hat dieses Buch sein Ziel erreicht.

Denn digitale Sicherheit beginnt nicht mit Software — sondern mit Wissen.
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Dieses Booklet dient der allgemeinen Information und Bildung. Trotz sorgféltiger Erstellung kann keine Gewdhr fiir
Vollstiandigkeit und Fehlerfreiheit iibernommen werden. Genannte externe Angebote konnen sich dndern oder
eingestellt werden.
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DIE CLOUD VERSTEHEN.
SICHER NUTZEN.

Die Cloud ist langst Teil unseres digitalen Alltags. Doch was wird eigentlich
gespeichert, wie funktioniert die Synchronisation — und wie bleiben persdnliche
Daten geschutzt?

Dieses Booklet erklart die wichtigsten Grundlagen verstandlich, praxisnah und
ohne unnétigen Fachjargon. Es hilft dir, Angebote einzuordnen, typische Fehler
zu vermeiden und die passende Lésung fiir deine eigenen Bedulrfnisse zu finden.
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WAS IST CLOUD ODER
DIE CLOUD? BACKUP?
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—— DAS ERWARTET DICH ———

e verstandliche Erklarungen e neutrale Vergleiche
e praktische Sicherheitsregeln e konkrete Tipps flr den Alltag

CLOUD = KOMFORT.
BACKUP = WIEDERHERSTELLBARKEIT.

Fur wichtige Daten brauchst du beides.

Verstehen macht sicher.
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